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RUI RO AN NINH MANG TRONG
HOAT PONG NGAN HANG SO: TRUONG HOP VIET NAM

TS. Phan Chung Thuy
Khoa Ngén Hang, Pai hoc Kinh Té TP. HCM
TS. Phan Thu Hién
Khoa Ngdn Hang, Pai hoc Kinh Té TP. HCM
ThS. Huynh Ngoc Quang Anh

Trung tam Boéi dudng va T van Ngdn hang-Chitng khodn, Pai hoc Kinh Té
TP. HCM

TOM TAT

Riii ro an ninh mang 1 mét trong nhitng rii ro quan trong nhét trong
linh vuc tai chinh — ngan hang. Trong thoi dai cong nghé 4.0, cac ngan hang
thuong mai Viét Nam da va dang trong qua trinh chuyén doi s, tién dén
mo hinh ngan hang sb toan dién trong tuong lai. Ung dung cong nghé sb
mang lai nhiéu co hdi cho cac ngan hang nhung ciing 1am gia ting nguy co
vé kha nang bi tin cong tir toi pham mang. Vi vdy, dam bao an toan an ninh
mang 12 van dé sdng con ctia cac ngan hang Viét Nam trong twong lai.

Bai viét cung cip mot buc tranh toan canh vé rii ro an ninh mang va
xu huéng phét trién ngan hang sé ¢ Viét Nam. Tiép theo, chung toi di sau
vao phan tich anh huéng cua rii ro an ninh mang dén hoat dong ngan hang
s6 cling nhu nhitng van dé con ton tai trong rii ro va quan tri rui ro an ninh
mang. Trén co s¢ d6, mot sb nhom giai phap dugc dé xuét dé han ché ruai ro
an ninh mang: tip trung vao cac nhan t6 bao gdm quy trinh, cong nghé va
con ngudi. Mot sd kién nghi véi Chinh phii va Ngan hang Nha nuée cling
dugce chu trong trong nghién ctru nay.

Tw khoa: rui ro an ninh mang, ngan hang so, cong nghé, toi pham mang,
Viét Nam

1. GIOI THIEU

Hién nay, chuyén doi s va ung dung cong nghé cao khong phai 1a ciu
chuyén cua riéng doanh nghiép, ma con cua tit ca ching ta. Téc do phat trién
chéng mat cua cong nghé cling nhu sy anh huong nang né cua dai dich
Covid-19 da khlen chung ta nhan thirc dugce sdu sic tim quan trong cua
chuyén doi s6 trong ky nguyén cong nghé 4.0. Boi vi, nhimg thir can thiét
hang ngay nhu chudi cung tng thuc phdm, phuong tién van chuyén, thanh
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toan va giao dich tai chinh, hoat dong gido duc, van hanh cuia chinh pht tham
chi ca khai thac ngudn tai nguyén nhu nudéc va ning lugng dang ngay cang
phu thudc vao k§ thuat va céng nghé sb. Tuy nhién, chinh diéu nay lam cho
chung ta ludn c¢6 nguy co tré thanh muc tiéu cua céc tdi pham mang.

Cho nén chinh sach an ninh mang tré thanh chinh sach ¢t 16i dé bao
vé quyén va loi ich ctia moi doanh nghiép va ngudi dan trong thoi dai k§
thuat sé va dic biét 1a ciing ¢b niém tin ctia ho vao cong nghé ky thuat sb.
Thuc té cho thdy t0i pham mang dang ngay cang gia ting va thiét hai do
chung gy ra ngay cang nghiém trong hon. Theo bdo c4o vé an ninh mang
cua IDP (2020), toi pham mang chiém khoéng mot nira s6 toi pham tai san
toan cau. Thiét hai kinh té do cac cudc tdn cong mang gy ra udc t1nh 1én
dén hon 1% tong san pham quéc nodi (GDP) hang ndm cua cac quoc gia,
trong do6 mot s6 cudc tan cong vao co s¢ ha tang quan trong cd thé gdy ra
thiét hai dén 6% GDP hang nam.

Trong céc linh vuc bi tin cong, tai chinh - ngan hang 1a linh vuc thu
hut su chdi y nhat ctia ti pham mang. Trong bao cao vé ton that vi pham dir
liu trén pham vi toan thé giéi do IBM (2020) thuc hién, chi tinh riéng
nganh dich vu tai chinh da thiét hai 5.85 triéu USD do cac ton that vi pham
dir liéu. Trong s6 17 nganh cong nghiép dugc IBM thuc hién khao sat,
nganh tai chinh ding thtr ba vé chi phi ton that. Diéu nay xuét phat tir tinh
dédc thu ctia nganh tai chinh ngan hang bdi vi mo hinh hoat dong kinh doanh
cling nhu viéc cung tng san pham dich vu cta nganh dua trén nén tang
cong nghé k¥ thuét sd.

Viét Nam hién dtng thir 21 trén thé gidi vé cac vu tan cong lira dao
v6i 673,743 cudce tan cong duoc ghi nhin trong nim 2020. Néu xét riéng
trong khu vire Déng Nam A, Viét Nam dang trong nhém din dau sé vu tin
cong mang chi sau Thai Lan va Indonesia. Con theo bdo cdo an ninh mang
Viét Nam cua cong ty Bkav, trung binh mdi thang, hé thdng gidm sat virus
ctiia Bkav da phat hién hon 15,000 phdn mém gian diép trén dién thoai di
dong (Hong Vinh, 2021). Con theo bdo cdo ciia Cuc An ninh mang va
phong chdng toi pham sir dung cong nghé cao cia Bo Cong an, cac vu tin
cong an ninh mang trong nam 2020 da gay ra thiét hai khoang 100 ty dong,
trong d6 c6 ngan hang bi thiét hai 1én t6i 44 ty dong (Huyén Anh, 2020).

Trong thoi gian qua, hé théng ngan hang thwong mai Viét Nam da
tang cudng ung dung cac cong nghé sb hién dai, ning cao hiéu qua hoat
dong, gia tang trdi nghiém khach hang va tao thuan lgi cho khach hang
trong viéc st dung dich vu ngan hang hién dai. Tuy nhién, cung véi do la
nhimg nguy co, 16 hong da tao diéu kién cho t6i pham mang loi dung tién
hanh cac hanh vi vi pham phap luat. Vi thé, bai nghién ciru ndy nhim muc
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dich cung cap birc tranh toan dién vé rai ro an ninh mang, xu huéng ngan
hang s6 va sy tac dong cua rii ro an ninh mang dén hoat dong ngan hang s6
tai Viét Nam. Hon nira, bai viét ciing tip trung vao xdy dung cac nhom giai
phép cho quan tri rai ro an ninh mang tai ngan hang sd. Cac nhom giai phap
tap trung vao 3 yéu td: quy trinh quan tri, cong nghé va con ngudi. Cac kién
nghi déi voi chinh pha va NHNN ciing duge chu trong. Diém ndi bat 1a tat
ca cac kién nghi va giai phap ciia bai viét duoc xdy dung trén co s& phan
tich cac ton tai va nguyén nhan trong van dé rii ro an ninh mang cia hoat
dong ngan hang sé Viét Nam.
2. KHAI QUAT VE RUI RO AN NINH MANG

2.1. Khdi niém

Rui ro mang hay rai ro an ninh mang (cyber risk hay cybersecurity
risk) 1a thuat ng@t dugc st dung dé chi cac rui ro xay ra tir qué trinh hoat
dong ctia cong nghé thong tin (CNTT) ma gy anh hudng xau dén tinh bao
mat, tinh sin c6 hodc tinh toan ven clia cong nghé hodc hé thdng thong tin
ciia to chirc (Cebula va Young, 2010) Theo FSB (2018), rdi ro an ninh
mang 13 “sw két hop ciia xdc sudt xay ra si ¢ mang va sw tdc dong cua
chiing dén t6 chire”. Trong d6, “su ¢6 mang” 1a thuat ngir dé chi bat ky su
kién nao xay ra trong hé théng thong tin ma (i) gdy bit on cho hé théng
thong tin hodc thong tin ma hé thdng d6 xtr 1y, luu trir hodc truyén di; hoidc
(ii) vi pham céac chinh sach bao mat, quy trinh thd tuc ddm béo an toan hoac
chinh sach sir dung, cho dur 12 xuét phat tir hoat dong c6 gdy hai hay khong.

Theo céch giai thich don gian hon, rdi ro an ninh mang chinh 1a nguy
co mat mat hodc thiét hai do vi pham hodc tAn cong vao hé théng thong tin
ctia mot to chirc. Hay noi cach khac, rai ro an ninh mang 13 “khd néng mdt
mdt hodc tén hai lién quan dén co sé ha tc;ng ky thudt hodc viéc sur dung
cong nghé trong mét t6 chire” (RSA, 2016).

2.2. Phéin logi

Hién c6 2 cach khac nhau dé phan nhém rui ro an ninh mang. Cach
ti€p can pho bién dau tién dya trén tinh chat cia céc cudc tan cong mang
(Cisco, 2020). Theo d6, c6 7 loai pho bién sau:

- Phan mém doc hai (Malware): xay ra khi tin tdc st dung céc virus,
sdu hay cac loai phdn mém gian diép dé tdn cong vao hé thong
thong tin cia td chuec. Tuy thudc vao loai phén mém doc hai, tin tic
s& (i) chin quyén truy cdp vao phan 15i cua hé thdng; (ii) cai dat
thém cac phan mém doc hai khac vao hé thong; (iii) 14y cép thong
tin cia 6 cung; (iv) lam hong mot s6 phan cua hé thong va cho nén
hé théng khong thé hoat dong duoc.
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T4n cong trung gian (Man-in-the-middle, hay MitM): xay ra khi tin
tdc bi mat xen vao cac giao dich cua hai bén, chfmg han nhu gitra
ngudi st dung may tinh ca nhan va td chtrc tai chinh ctia ho. Sau
do, tin tic co thé ldy cip thong tin cia ngudi diung. Hién c6 hai
dang MitM phd bién, bao gdom (i) ¢ cac diém wifi cong cong, ké
gian c6 thé tuy chén vao giira thiét bj cta khach truy cdp va mang.
Néu khong biét, ngudi truy cdp s& vo tinh chuyén tit ca thong tin
giao dich cho ké gian; (ii) sau khi phdn mém doc hai xdm nhép vao
thiét bi, ké gian c6 thé cai dat phdn mém dé tu y xur ly tat ca thong
tin cua nan nhan.

Lua ddo hoac thuc hién cdu nhir (Phishing): xay ra khi tin tdc gui
cac email dé 16i kéo ngudi nhan mé chung. Ngudi nhan bi lira tai
xubng may tinh c4 nhan cac phan mém doc hai c6 trong email bang
cach mo té€p dinh kem hodc lién két duogc nhing. Muc dich cuda tin
tic chinh 1a an cip dir lidu ctia ngudi ding nhu thong tin thé tin
dung va thong tin dang nhéap.

Dong thoi gian 186 hdng méi hodc khai thac 16 hdng méi (Zero-day
exploit): xay ra sau khi 16 hong trong co s& ha ting CNTT cua to
chie duoc cong bd nhung trude khi té chirc trién khai cac bién
phép khéc phuc.

Tir chdi dich vu phan tan (Distributed Denial-of-Services-DDoS):
xay ra khi tin tic lam ngap hé théng, may chu hoic mang, qua do
lam cho may chu va hé thdng cia td chirc khong thé xur ly bat ky
yéu cau hop phap nao. Nhitng ké tin cong ciing co thé sir dung
nhiéu thiét bi bi xam nhap cua td chirc dé khai dong cudc tAn cong
nay.

Tan céng may chu (Structure Query Language - SQL Injectlon)
xay ra khi tin tic chén ma doc vao may chua bang ngon ngir truy van
¢6 ciu tric (SQL); khi d6 bude may chu phai tiét 16 cac thong tin
nhay cam. Hinh thtrc don gian nhét 13 ké gian c¢6 thé chén ma SQL
bang cach giri ma doc hai vao hop tim kiém trén trang web cua t6
chuec.

Puong him DNS (DNS Tunneling): xay ra khi ké gian st dung
cong 53 ctia hé thong dé 1dy dir liéu khi hé thdng bi xAm nhdp bang
cac giao dich DNS c6 cai ma doc. Bang cach nay, ké gian ciing ¢
thé goi lai cac 1énh da thuc hién trude doé va chiém quyén diéu
khién hé théng.
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Hinh 1: Minh hoa mot s6 rii ro an ninh mang phé bién

Nguon: Aldasoro va cong sw (2021)
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Khoéng gidng nhu cach tiép can trén, cach tiép can thar hai trong phan
nhom rui ro an ninh mang dua trén nguyén nhan xdy ra cua rdi ro an ninh
mang (RSA, 2016). Béi vi theo quan diém nay, mot rii ro c6 thé 1a két qua
clia cac hanh vi ¢b y ¢6 hai, chéng han nhu mot tin tac thuc hién mdt cudc
tan cong voi muc dich 1y cip nhing thong tin nhay cam, nhung ciing c6
thé 1 do vo ¥, chang han nhu 18i ngudi ding khién hé théng tam thoi khong
hoat dong. Ngoai ra, cic rui ro ciing c¢6 thé dén tir cic ngudn bén ngoai cua
to chire, chellng han nhu tdi pham mang va céc dbi tac tham gia trong chudi
cung umng, hodc cic rii ro dén tir cac ngudn bén trong td chirc nhur nhan vién
va nha quan ly. Vi thé theo cach tiép can nay, rui ro an ninh mang bao gom:

- Rui ro do ¢d y tir bén trong: tirc 14 cac hanh vi ¢6 ¥ pha hoai, trom
cip hodc hanh vi x4u khac do nhan vién va nhiing nguoi khac trong
td chuc da thuc hién. Vi du, mot nhan vién bat man xéa thong tin
quan trong trudc khi ho roi to chire.

- Rui ro do vd ¥ tir bén trong: tic 14 hanh vi v y dan dén thiét hai
hodc mét mat do nhén vién va ngudi khac trong td chirc. Vi du: vao
nim 2013, NASDAQ da gip su c¢d cong nghé do ndi bo giy ra
khién hé théng sao chép bi 15i (McCrank J., 2013).

- Riii ro do ¢d ¥ tir bén ngoai: day la loai rii ro an ninh mang pho
bién nhat. Cac cudc tan cong mang déu duoc thuc hién do cac ca
nhan hoidc td chirc bén ngoai, bao gdm ca cac td chic tdi pham
hoac nhitng nguoi theo chu nghia Hacktivism (chd nghia tin téc).
Vi du, cac cudc tn cong mang theo hinh thtrc tir chdi dich vu phan
tan (DoS) lam giam hiéu suit cta céc thiét bj cong nghé va cua ca
hé thong CNTT.

- Rui ro do vo y tir bén ngoai: Tuong ty nhu hanh vi vo y tir bén
trong, nhitng hanh vi vo ¥ tir bén ngoai to chirc ciing ¢ thé gay
thiét hai cho t6 chuc. Vi du: hé théng k§ thuat cua cong ty ngimg
hoat dong do bén dbi tac gap su ) k¥ thuat, do tin tac tan cong
hoac do thién tai gay ra.

Tuy nhién c6 thé thay, di duoc phan loai theo cach tiép can nao di
chang nira thi cac loai rdi ro an ninh mang déu gdy ra thi¢t hai cho mot to
chtrc, bao gdm: thiét hai danh tinh, ro ri théng tin va lam gidn doan qud
trinh kinh doanh. Quan diém nay ciing duoc Hiép hoi Bao hiém Qudc gia
MY st dung trong viéc xac dinh céc thiét hai do rui ro an ninh mang gay ra
(Biener, Eling va Wirfs, 2015).
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2.3. Tinh hinh vé riii ro an ninh mang trén thé gigi

Trong nhitng nam gan day, rii ro an ninh mang ngay cang thu hut su
quan tAm ctia moi td chirc trén thé gidi. Theo khao sat cua té chie DTCC
(2020), rui ro an ninh mang trd thanh méi quan ngai hang dau, anh huong
dén sy 6n dinh cua hé théng tai chinh toan cau, chi ding sau dai dich do
Covid-19 gy ra. Theo Bdo céo vé Rui ro Toan cau 2020 cia  dan kinh té
thé giéi (WEF, 2020a), rui ro do cac cudc tin cong mang vao co sé ha ting
CNTT va gian 1an hodc danh cép dir liéu duoc Xép vao mot trong 10 loai rai
ro hang dau c6 kha nang xay ra nhat. Trong khi d6, du bao rui ro lién quan
dén Covid-19 ctia WEF (2020b) cho rang tdn cong mang 1a mbi quan tdm
16n dung thtr ba cta céng dan toan cdu khi xu hudng chuyén dich sang céac
mo hinh lam viéc tir xa do dai dich gay ra.

Dit liéu thong ké cho thay nhitng méi quan tdm nay 1a hoan toan c6 co
s&. Theo bao cao vé toi pham mang gén day cua FBI, ké tir khi dai dich
Covid-19 bat dau, mot s loai tin cong mang da tang hon 300% va chi phi
lién quan cua mot s t6i pham ting hon 2,400% (WEE, 2020). Dién hinh
lira dao qua mang (Phishing) ting cao tir 26,379 vao nim 2018 1én dén
241,342 vu trong nam 2020. Xu hudng nay ciing duge Google nhdn manh,
cho thdy mdi ngay cong ty di chan hon 18 triéu nd lyc lira dao bang cach
ghi tén Corona lén cac t€p hoac link chtra ma doc (FBI, 2020). Ngoai ra,
theo to chitc Cybersecurity Ventures, thiét hai do téi pham mang udc tinh
l1én t&1 6 nghin ty do la M§ vao nam 2021 va 10.5 nghin ty USD vao nam
2025 so v6i chi 3 nghin ty vao nam 2015. Con sd nay twong duong véi
GDP ctia nén kinh té 16n tht ba thé gi6i chi sau My va Trung Qudc (Steve
Morgan, 2021). Bén canh chi phi tai chinh, cac cudc tdn cong mang lam suy
giam niém tin ciia ngudi sir dung. Cac cudc khao sat chi ra ring trong sb
ngudi cé truy cap Internet trén toan cau, chua dén 50% tin tuéng ring cong
nghé s& cai thién cudc sdng cua ho. Diéu nay cho thiy viéc thiéu tin tuéng
ngay cang gia ting vé tinh bao mat va dam bao quyén riéng tu cta nguoi
ding. Vi du, khao sat ctia Accenture (2020) ciing cho thiy 68% lanh dao
doanh nghiép cam thay rii ro an ninh mang dang gia ting khi c6 ngay cang
nhiéu doanh nghiép va nguoi dan dua vao Internet dé thuc hién cac hoat
dong hang ngay cia minh.

Tuy nhién, trude khi dai dich xay ra thi cac vu tdn cong mang ciing da
1a van dé gay lo lang cho chinh phi cac nuée. Theo ludt phap M§, toi pham
mang c6 thé nhén an ti 1én dén 20 nam néu tdn coéng vao co quan chinh phu
va lam anh huéng dén an ninh qubc gia. Mic di di gia ting cac hinh phat
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va muc phat ti nhung diéu d6 c6 vé nhu khong anh huéng dén su gia ting
s6 luong t0i pham mang & qudc gia nay. Theo thong ké vé nhiing vu tin
cong mang trong giai doan 5/2006-06/2020 cia Trung tdm nghién cliru va
chién luoc qudc té (Centre for Strategic and International Studies-CSIS),
My la quéc gia dimg dau trong danh sach bi tdn cong mang. Cu thé, trong
tong s6 424 vu tn cong mang (c6 muc thiét hai hon 1 triéu USD) & 20 quéc
gia trong vong gan 15 nam qua, gan 50% (156 vu) la xay ra & My (xem chi
tiét hinh ) va riéng nam 2018 1a t& nhét khi ¢6 dén 30 vu tdn cong mang &
My (Carmen Ang, 2021).

200
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Hinh 2: Thong ké cac vu tdn cong mang ¢ 20 qubc gia trén thé gioi
(chi tinh cac vu gay thiét hai hon 1 tri¢u USD)

Nguon: Carmen Ang (2021)

Trong s6 cac vu tan cong mang trong thoi gian qua, c6 4 loai phd bién
nhat, bao gém (i) tn céng bang ngdn ngit 1ap trinh cdu trac SQL, (ii) tin
cong trung gian (MitM), lira d4o thong qua email (phishing) va tin cong tir
chéi dich vu (DoS). Dit liéu thong ké tir cac td chire quc té ciing cho thdy
céc hinh thirc tAn cong mang nay ciing khéng nglmg gia ting trong khoang
thoi gian gén d?ly. Vi du, CISO dyu doan céac vu tan cong tu chdi dich vu
(DOS) s& ting gap ddi so voi nam 2018, thiét hai 1én dén 15.4 triéu USD
vao nam 2023 (Steve Morgan, 2019).
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Dudi day 1a théng ké mdt sb vu tan cong mang dién hinh (Johnathan
Greg, 2019; Cyberreef, 2020):

Vao gitta thang 5 nam 2017, mot loai md doc voi tén goi
WannaCry da tin cong vao hé thong mang ¢ 150 qudc gia khién
cho nhiéu tap tin cia nguoi dung bj khoa. Néu mudn ¢6 quyén mé
khéa, nan nhén phai trd cho cac hacker gia tri bitcoin 300 USD.
Sau 72 gid ké tir ngdy dau tién ciia cudc tan cong nay, khoan tién
nay sé duoc ting 1én gdp do6i & mirc 600 USD gia trj bitcoin, va
sau bay ngay thi céc tap tin s& bi khéa vinh vién.

Vao thang 6 ndm 2017, hang loat doanh nghi¢p tai Ukraine bao
cdo da bi mot loai ma doc c6 tén NotPetya tin cong. Ma doc nay
sau d6 lan sang cic doanh nghiép 16n trén toan ciu bao gém
FedEx, tap doan dau khi khong 16 ctia Rosneft & Nga va hang van
tai Maersk ctia BPan Mach. Trong thang 9 nam 2017, FedEx uédc
tinh murc thiét hai 1én t6i 300 triéu USD do cudc tin cong mang
nay gay ra.

Vao thang 6 nam 2020, c6 mdt cudc tdn cong mang quy md 16n
chdng lai 9 nha hoat dong nhan quyén & An Do. Bé lam duogc diéu
do, t0i pham mang da cai dat phﬁn mém vao cac may tinh ca nhan
ctia nhitng nha hoat dong nhan quyén nay dé giup chung danh cip
cac thong tin dang nhap va ghi am lai tit ca cac 1an g phim cia
ho.

Vao thang 12 nim 2020, mot trong nhitng hang truyén thong 16n
nhét & Puc, Funke Media Group, trd thanh nan nhan cia mot cudc
tan cong bang ma doc. Khoang 6,000 may tinh da bi nhiém doc,
khién cong viéc tai cac van phong bién tap ciing nhu mot s6 nha in
16n cua cong ty phdi tam dung hoat dong.

2.4. Tinh hinh rui ro an ninh mang trong linh vuc tai chinh ngin

hang

So v6i cac nganh khéc, linh vuc tai chinh thuong xuyén bi tin cong
mang déc biét ké tir khi dai dich dién ra. Piéu nay co thé xuét phat tur tinh
dac thu ctia nganh. Béi vi hoat dong cua céc td chirc tai chinh thuong phu
thudc rat 16n vao co s& ha téng CNTT va dic biét 1a su két ndi thong tin
trong to chirc.
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Trong bao cao vé ton that vi pham dir liéu trén pham vi toan cau do
IBM (2020) thuc hién, chi tinh riéng nganh dich vu tai chinh da thiét hai
5.85 triéu USD cho céc ton that vi pham dir liéu. Trong sé 17 nganh cong
nghiép duoc IBM thyc hién khao sat, nganh tai chinh ding thu ba vé chi
phi ton thit trung binh. S6 liéu tir khao sat toan ciu vé An ninh mang cia
Keepersecurity (2020) ciing khang dinh diéu do. Cu thé, 70% t6 chirc tai
chinh da timg 1 nan nhan ctia cac cudc tn cong mang. Cudc khao sat cling
cho biét cac vi pham dit li¢u trong céac dich vu tai chinh da khién trung binh
7,095 hd so khach hang va nhan vién bi mat hodc bi danh cép, dong thoi
gdy thié¢t hai trung binh 1.06 tri¢u USD do gidn doan hoat dong kinh doanh.
Ngoai ra, bio céo cap nhat vé an ninh mang cta Insights (2021) ciing cho
thiy hon 25% céac cudc tin cong bang phan mém doc hai 13 nhim vao cic
ngan hang va to chtrc dich vu tai chinh; s6 lugng nay nhiéu hon bat ky
nganh nao khéac. Ciing theo thong tin cong bd trong bao céo, sd luong thé
tin dung bi t0i pham mang tin cong da tang rat cao so v4i cac nam trudc dé
(212%), tuong tu 1a s6 lugng vu tin cong mang lién quan dén ro ri thong tin
xac thuc (129%) va cai dét cac ing dung doc hai (102%).

Dudi ddy 1a mot vai vi du tn cong mang c6 lién quan dén ngan hang
va hé théng tai chinh (Antoine Bouveret, 2018; Ifiaki Aldasoro va cdng su,
2021).

- Trong nam 2016, ngan hang Tesco ¢6 tru s& tai Anh thong béo rang
20,000 khach hang cua ngén hang da bi danh cip toi 2,000 bang
Anh tir tai khoan ctia minh trong mét cudc tn cong mang.

- Tuong tu, trong nam 2016, ngan hang trung vong Bangladesh da bi
tan cong bai tin tic ma FBI quy trach nhiém cho Triéu Tién. Vao
thang 2 nam 2019, Bo Tu phap da budc toi ba nguoi Triéu Tién 4m
muu tong tién va danh cap hon 1.3 ty do la tién mat va tién dién tir
tr cac ngan hang va cac doanh nghiép khac.

- Sau do, vao thang 12 nam 2019, cac cong tb vién cua Hoa Ky da
budc tdi hai cong dan Nga véi toi danh rat nghiém trong (dugc xem
12 mot trong nhiing t6i pham mang 16n nhét trong lich sir). Boi vi,
Igor Turashev va Maksim Yakubets di tién hanh mot cudc tin cong
DDoS vao mdt ngan hang va mot s6 to chirc khac cé tru so tai
Pennsylvania. Hai tin tic ndy dugc cho ring da chiém doat hon 3
tri¢u USD va phai chiu trach nhiém thém cho hang chuc triéu USD
thiét hai.
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- Gan day hon, vao thang 8 nam 2020, mot sd co quan chinh phu,
bao gdm FBI, Bo Tai chinh, B6 Chi huy Mang Hoa Ky bao cdo
rang mot nhom tin tic Bac Triéu Tién di danh cip hang chyc triéu
USD tir cac ngan hang va to chirc tai chinh chi riéng trong nim
2020. Bén canh nhitng thiét hai vé tai chinh, nhitng ké tdn cong da
hack vao may ATM, lam gian doan dich vu rut tién trong nhiéu
tuan hodc nhiéu thang cua cac to chirc nay (FinTech News, 2020).

Hinh duéi ddy mo ta sy thay ddi trong tinh chét cac vu tin cong mang

& linh vuc tai chinh ngan hang trong 10 nam. Biéu do ciing cho thdy mutrc do
phuc tap cta cac cudc tin cong mang trong linh vuc nay.

Lan tha & mic dé Ransomware tiép tuc
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tin bi xim nhap e t 3 5 . ) dén cic cong ty thude Xdm Pl:;il’]'!.\\hu.ljl(._’l.. T.Lr_

truc tuyén nhur Zeus/ ZBOT SIMDA, doanh nghiép tiép tuc ting
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thiing tin thé tin chuyén tir mdy tinh mit clia cic cude tin ten truc tuyén tro nén trirc tuyén khai thic tién  trén nén ting mang
ung b danh cip 2 a khs c a ha biér i hoa, tin cing qua a héi trong dai dic

dung bj dinh cip sang nén ting khic ciing mang phi bién mi hoa, tin cong qua x3 héi trong dai dich

mang Internet

Hinh 3: Su phat trién ciia cac hinh thire tin cong mang tir 2010-2020
Nguon: Frank Adelmann va céng s (2020)
3. HOAT PONG NGAN HANG SO
3.1. Khdi qudt vé ngin hang so

Ngan hang sd 1a thuat ngit dung dé chi mo hinh ngan hang dua trén
nén tang cong nghé ma cho phép sd hoa tat ca san phdm va dich vu ngan
hang truyén théng (Skinner, 2014). Néi cach khac, ngan hang s6 1a mot mé
hinh kinh doanh dua trén nén tang cong nghé dé trao dbi thong tin va thuc
hién giao dich giira cdc ngan hang va khach hang. Tt ca cac dich vu ngan
hang nhu chuyén khoan, giri tién tiét kiém, quan ly tai khoan, cho vay va tu
van dau tu déu duoc sd hoa va tich hop vao ngan hang sd. Tt ca cac dich
vu ndy c6 thé duoc truy cép thong qua céc trang web hodc thiét bi di dong.
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Khi do6, khach hang khong can phai dén chi nhanh ngan hang dé thuc hién
giao dich va nguoc lai, ngan hang ciing khong phai gip khach hang dé hoan
thanh giao dich. Khi d6, thoi gian thuce hién va tuong tac gitra khach hang
va ngan hang s& dugc rut ngin va qua do téi wu hoa duoc giao dich.

C6 mot sé quan diém cho ring, ngan hang sb (digital banking) c6
nhiéu diém tuong dong voi ngan hang dién tir (e-banking). Boi vi, ca hai
loai hinh déu ung dung cong nghé hién dai vao hoat dong kinh doanh ngan
hang. Ca hai ciing déu huéng dén tinh hiéu qua va thuan tién khi cung cap
san pham dich vu ngan hang truc tuyén cho khach hang. Tuy nhién, ngan
hang s6 1a mé hinh kinh doanh bao quat hon nhiéu so véi ngan hang dién tir
(e-banking). Vi du, ngan hang dién ttr chi tap trung vao sé hoa mét sb tinh
nang trén nén tang ngan hang truyén théng voi cac dich vu nhu: Internet
Banking, SMS Banking. Trong khi dé, ngan hang s huéng dén sb hoa tat
ca céac hoat dong cua ngan hang (SCN Education B.V., 2001). Cho nén, c6
thé thdy ngan hang s6 1a mot mo hinh ngan hang hién dai hon so v6i ngan
hang dién ttr.

V& co ban, md hinh kinh doanh ciia ngan hang sb s& bao gdm tit ca
cac khia canh, linh vuc hoat dong ctia mot ngan hang théng thudng nhu t6
chue, quan ly nguén nhan lyuc, cung céip va xur ly cac hoat dong va dich vu
tai chinh (Kelman, 2016). Ngan hang s ciing s& c6 nhiéu tinh ning uu viét
nhu dich vy 24/7 v6i moi giao dich thong qua Internet va cac Uing dung
cong ngh¢ va dac biét tat ca cac thu tuc hanh chinh déu duge s hoa va don
gian héa. O muc do nhit dinh, ngan hang sb ciing ¢ thé dugc coi 1a ngan
hang khong chi nhanh hodc ngan hang tu dong (Scardovi, 2017).

3.2. Xu huéng phit trién ngin hang sé tai Viét Nam

Hién nay, hau hét cac ngan hang Viét Nam dang thuc hién chuyén doi
s6. Theo két qua khao sat cia Ngan hang Nha nuéec (NHNN) vao thang
9/2020, 95% ngan hang da va dang xdy dung chién luwoc chuyén ddi sd.
Trong d6, gan 42% ngan hang dang xy dung chién luoc chuyén dbi sb va
khoang 40% ngan hang da phé duyét chién lugc chuyén dbi sé hoidc tich
hop trong chién lugc phat trién kinh doanh/CNTT (Pham Tién Diing, 2021).
Trong chién lugc chuyén ddi sd, da sb cac ngan hang déu Iya chon chuyén
dbi s6 ca kénh giao tiép khach hang (front-end) va quy trinh nghiép vu noi
bo (back-end) hoac s6 hoa toan bd hoat dong ngan hang; mat sb it ngan
hang du kién chi s hoa kénh giao tiép khach hang (front-end only).
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V& cong nghé, hau hét cac ngan hang déu Gmg dung céc giai phap ky
thuat, cong nghé mdi nhu dién todn dam may, phan tich dir li¢u 16n (Big
data), tu dong hoa quy trinh bang robot, tri tué nhan tao (AI), cong nghé
Blockchain, nhan biét va dinh danh khach hang bang eKYC.... trong cic
hoat dong nghiép vu va cung ung san pham, dich vu dé nang cao hiéu qua
hoat dong va tang trai nghiém khach hang. Trong do, cong ngh¢ dir ligu, tri
tué nhan tao dugc cac ngan hang 4p dung nhiéu nhét trong phan tich hanh
vi va nhu cdu khach hang; qua dé gitip ngan hang tdi wu hoa, c4 nhan hoa
viéc cung mg san pham, dich vu ctia minh. Hé thong ngan hang 15i va ha
tang cong nghé ciing dugc cac ngan hang chi trong dau tu va ning cp
nhim dam béao hoat dong 6n dinh, an toan va dap Gng nhu cau phat trién.
Vén dé an ninh mang va bao mat thong tin ciing duoc coi trong va ting
cuong dé nang cao chat lugng dich vu, tao sy yén tdm cho khéach hang khi
sir dung céc dich vu ngan hang s hodc ngan hang dién tu.

Nhiéu ngan hang ciing da xay dung kho dir liéu, ha tdng s tap trung,
chuan héa, cho phép chia sé, tich hop, tao hé sinh thai sb trai rong & nhiéu
nganh, linh vuc nhu: h¢ sinh thai ngan hang sb két ndi voi dich vu cong, tai
chinh, vién thong, dién luc, giao thong, y té... nho do, trén tmg dung di
dong ctia ngan hang, khach hang c6 thé st dung dugc nhiéu tién ich hon so
v6i giao dich truc tiép tai ngan hang. Riéng ddi véi dich vu ngan hang trén
dién thoai di dong (Mobile Banking) da dat duoc két qua an tuong voi murc
tang truong thanh toan di dong nim 2020 tang 123.9% vé gia tri va 125.4%
vé s6 luong so v6i 2019, thanh toan QR code ting 82.4% vé sb lugng giao
dich. S6 luong, gia tri giao dich ngan hang qua kénh sé cta nhiéu ngan
hang Viét Nam c6 su ting truong vuot bac; mot sb ngan hang nhu
TPBank, MB di ghi nhan ty 1¢ hon 80% giao dich dugc thye hién trén nén
tang s6 (Pham Tién Diing, 2021).

Tom lai, vé xu hudng phat trién ngan hang sd, hién ¢o 2 cach tiép can
khac nhau ¢ Viét Nam. Céch tiép can dau tién chu yéu thuc hién thong qua
qua trinh s6 hoa mot ngan hang hién cé, c¢6 thé s6 hoa quy trinh ndi bd, san
pham kinh doanh hodc cic kénh phan phdi. Vi du s6 hoa kénh phan phdi
thé hién & su tich hop cac ing dung cong nghé trong cung cap dich vu ngan
hang trén thiét di dong, chinh sach dinh danh khach hang (eKYC), thanh
toan bang ma QR, trg ly ao/chatbots va trung tdm lién lac 24/7. Trong khi
do6, sb hoa quy trinh ndi bd thuong dugc thuc hién & hé théng giao dich truc
tuyén, quy trinh xir Iy tw dong héa bing robot va tng dung tri tué nhan tao
Al trong quan ly rti ro ngan hang. Mic du da c6 mot sé két qua nhét dinh
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nhung c6 thé thdy hién nay qua trinh sé héa ngan hang va dic biét viée st
dung cong ngh¢ va cac cong cu phan tich va quan ly dir liéu nhu tu dong
hod trong thu thip dir li€u, dién todn ddm may, phan tich dir li¢u 16n, API
m& va tmg dung cong nghé Al va blockchain van con & giai doan so khai.

Vi du, Vietcombank, Techcombank va MBBank la mdt sb ngan hang
dang thuc hién theo cach tiép can dau tién ddi voi ngan hang sé. Trong do,
céc ngan hang nay phat trién hoat dong ngan hang s trén mot nén tang tng
dung da kénh. Ngoai ra, cac cong cu phan tich dir liéu tién tién ciing dugc
sir dung dé phan tich hanh vi cta khach hang; qua d6 cho phép cac san
phém va dich vu cua ho c6 thé tiép can dugc khach hang mgt cach nhanh
chong va vi thé co duoc loi thé canh tranh trén thi truong.

Céch tiép can thu hai 1a su két hop cua céach tiép can dau tién cing véi
su phat trién cua cac ngan hang ky thuat s6 doc lap. Xu huéng niy xut
hién & mot s6 ngan hang nhu TPBank véi tmg dung LiveBank; VPBank
v6i ngan hang s Timo, cling nhu Yolo méi ra mét gan day. Méi day nhat,
Ngan hang TMCP Nam A (Nam A Bank) chinh thirc ra mat khong gian
giao dich s6 tich hop hé sinh thai thiét bj hién dai, tng dung tri tué nhan tao
(AI) v6i su xudt hién cia Robot OPBA va chi nhanh s6 VTM OPBA.

Tuy nhién, phat trién ngan hang sb & Viét Nam van con nhiéu khé
khan. Dién hinh 13 hanh lang phap 1y vé ngan hang s hién nay chua day du
va thuong di sau sy phat trién cong nghé. Vi du hé thong thong tin dién tir co
ban ctuia cong dan chua hoan thién; chua c¢6 van ban phéap ly hoan thién cho
cac van dé nhu dinh danh dién tir, van ban sé (vin ban dién tir), hay chir ky
dién tr... Viét Nam chua c6 chuin QR chung cho vi¢c lién thong thanh toan.

4. ANH HUONG CUA RUI RO AN NINH MANG PEN HOAT
PONG NGAN HANG SO O VIET NAM

To6i pham mang 1a cac hoat dong bat hop phap thong qua cac may tinh
trung gian dugc thuc hién bdi mot sd bén trén khong gian mang (Douglas
and Loader, 2000). Trong linh vuc ngan hang, cac loai tdi pham mang bao
gdm x4m nhdp bat hop phap (cyber-trespass/hacking and cracking) va lira
dbi mang (bdy mang) (cyber-deceptions/thefts) (Wall, 2001). Cac hanh vi
lira déi (gian lan) phé bién nhu 1a gian 1an thé tin dung, gian lan tién dién
tlr, x6a hodc chuyén tién bat hop phap dén cac tai khoan khac nhau va vi
pham ban quyén mang (Wall, 2001).

Theo bao cdo ciia Goud (2019), Viét Nam nim trong danh sach céc
nuéce bi gian diép mang tdn cong nhiéu nhét véi vi tri thtr 6 trén toan cau
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(bang 1). Pong thoi, Viét Nam ciing dung thtr 8 trong danh sach cac quc

gia bi tin cong tir chdi dich vu (DDoS) nhiéu nhat (bang 2).

Bang 1: Danh sach cac qudc gia bi gian diép mang tin cong nhiéu nhét

Thir .
hang Quoc gia Ty trong (%)
1 My 54
2 Han Quéc 6
3 Nhat Ban 4
4 Nga 3
5 Columbia va Ukraine 2
6 Vi¢t Nam, Belarus, Kazakhstan va Philippines 1

Nguén: Goud (2019)

Bang 2: Danh sach cac qudc gia bi tdn cong tir chdi dich vu (DDoS) nhiéu

nhat

::fg Qubc gia Ty trong
1 Trung Qudc 29.56
2 My 21.59
3 Anh 16.17
4 Phap 8.72
5 Han Quéc 4.06
6 Singapore 3.93
7 Nhat Ban 3.81
8 Viét Nam 3.76
9 Dirc 3.49

Nguon: Goud (2019)

- 1062 -




Theo bao cdo cia Apcert, trong giai doan tir 2013-2020, Viét Nam c6
s vu tin cong mang ting nhanh tir hon 6,000 vy nim 2013 1én dén hon
15,000 vu nam 2015. Nam 2016, s vu tin cong da gia tang dot bién 1én dén
134 ngan, tang gip 9 14n so v&i nam trude do. Sau do, sd vu tan cong da
giam xudng dang ké chi con hon 5,000 vy trong ndm 2019. Tuy nhién, sang
nam 2020, s6 vu tdn cong mang lai c¢6 xu huéng tang 1én dang ké voi hon

11,000 vu (bang

).

Bang 3: S6 vu tn cong an ninh mang ¢ Vi¢t Nam giai doan 2013-2020

Sw ¢o an
ninh
mang

2013

2014

2015

2016

2017

2018

2019

2020

Lira ddo
(phishing)

2,469

1,458

5,104

10,057

2,605

2,611

3,167

2,025

Tén cong
thay doi
giao dién
(deface)

1,603

8,291

6,188

77,654

4,377

5,297

1,432

6,801

Phan mém
doc hai

(malware)

2,142

10,037

3,885

46,664

6,400

1,758

577

2,556

Tong

6,214

19,786

15,177

134,375

13,382

9,666

5,176

11,382

Nguén: Apcert (2020)

Theo dénh gia cta tap doan cong nghé Bkav, virus may tinh da gay ra
thiét hai ky luc cho ngudi ding Viét Nam trong nam 2020, v6i con s trén 1
ty USD (23.9 nghin ty dong) (Lam Théo, 2020). Theo khao sat ciia Hiép hoi
An toan thong tin Viét Nam, hon 50% céc cudc tAn cong mang la nham vao
céc to chire tai chinh va ngan hang (Ha An, 2020). Theo bao cio cta Cuc
An ninh mang va phong chdng t6i pham str dung céng nghé cao, Bo Cong
an, trong ndm 2020 cac vu tin céng an ninh mang dd giy ra thiét hai
khoang 100 ty dong, trong d6 c6 ngan hang bi thiét hai toi 44 ty dong
(Huyén Anh, 2020). Céc vu tin cong mang vao cac ngan hang & Viét Nam
rat da dang va tinh vi. Chang han nhu, t6i pham mang da sir dung céc tin
nhian mao danh céc ngan hang (ACB, Vietcombank, Techcombank, SCB)
dé ltra khach hang cung cap cac thong tin tai khoan ngan hang nhu s tai
khoan ngan hang, tén tai khoan, mat khau va ma xac thuc OTP. Gan day,
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ngan hang Nong nghiép va phat trién nong thon Viét Nam ciing bi téi pham
mang dung cac website, cic trang dién tir gia mao ngan hang nham danh
cip thong tin va 1dy cdp tién cta khach hang. Toi pham mang tin cong vao
ngan hang bing cac phuong thirc phd bién sau: (i) Trom cip dir lidu cia
ngan hang, thong tin tai khodn khach hang va thong tin thé tin dung; (i)
Lira dao théng qua email dé 1dy cip thong tin tai khoan; (iii) Xam nhap vao
hé thdng thong qua k& hd trong quy trinh, 16 hong bao mat dé chiém quyén
quan tri hé théng; (iv) Tan cong co sé dit liéu va chiém quyén diéu khién hé
théng nhiam lay cip tién clia ngan hang (Ngoc Khang, 2021).

Vé6i xu hudng phét trién ngan hang s6 ¢ Viét Nam hién nay, nganh
ngan hang phai ddi mat voi nhimg thach thirc vé an ninh mang nhu: hé
thng dir liéu ngan hang bi tan cong thong qua cac dbi tac cua ngan hang;
cic website bi thay ddi giao dién va bi xam nhdp dé ldy cap dir liéu va
chiém doat thong tin; hé thdng bi xam nhép bat hop phap dé thuc hién cac
1énh chuyén tién gay thiét hai vé tai san ciia ngan hang va khach hang; cac
vu tin cong nham vao cac khach hang ciia ngan hang nhu lira mét tién qua
tai khoan, mao danh nhén vién ngan hang dé lira tién khach hang hoic gui
link gia mao ngan hang, cac website mao danh ngan hang dugc lap ra dé
lira dao khach hang... Nhu vay, ngan hang s6 ¢ Viét Nam dung trudc rii ro
an ninh mang rat cao vi ca ba chi thé tham gia vao hoat dong ngan hang s6
bao gdm ngéan hang, cac ddi tac ctia ngan hang va cac khach hang déu cé
thé 1a muc tiéu tin cong cia toi pham mang. DAy ciing chinh 14 cac cira ngd
ma t6i pham mang c6 thé dung dé tdn cong vao ngan hang.

5. THACH THU'C TRONG QUAN LY RUI RO AN NINH MANG

Thir nhdt, viéc bao dam an toan an ninh mang phu thude rat 16m vao
cong nghé va doi hoi cac ngan hang phai dau tu dang ké cho hé thdng ha
tang CNTT. Mic du, cac ngan hang, dic biét 1a ngan hang sd, da chu trong
dau tu nhung mot sé ngén hang chua dau tu dong bo dé nang cép hé thong,
hodc chua trang bi cac phién ban hién dai nhét c6 kha nang phat hién céc
bat thuong. Do d6, sb vu tdn cong vao ngan hang néi chung va ngan hang
s6 noi riéng van tang cao.

Thir hai, mac di cac NHTM & Viét Nam da chu trong dén an ninh
mang, mot sb ngan hang van chua kién toan bd phan nhan su cép cao
chuyén phu trach xir Iy van dé rai ro an ninh mang nhu giam déc an ninh
thong tin (CISO). Thuc té 14 quan trj rui ro an ninh mang 1 coéng viéc rat
phuc tap, khong chi doi hoi giam ddc phai c6 kinh nghiém trong quan 1y

- 1064 -



con doi hoi ho phai ¢ kinh nghiém v¢ an ninh mang, vé CNTT dé c6 thé ra
cac quyct dinh ding dan trong viéc xac dinh cdc tai san uvu tién can bao v¢,
nguy co, cling nhu cic 10 hong an ninh mang cua ngéan hang.

Thit ba, nhiéu ngan hang chua xdy dung quy trinh quan tri rdi ro an
ninh mang mang tinh déng bo va hiéu qua. Thiéu han céc kich ban tmg pho
v6i cac sy cd, rii ro mit an toan thong tin va quy trinh xtr Iy nhim lam
giam céc tac dong ti€u cuc, hdu qua cda cac cudc tién cong mang van chua
dugc chi trong. Bén canh d6, ngan hang thiéu cac quy trinh xtr Iy sy ¢d khi
khach hang gdp rdi ro an ninh mang. Chinh vi vdy, nhan vién ngin hang
con ling tung trong viée xir Iy su ¢, diéu nay d& dan toi sut giam niém tin
cua khach hang.

Thur tu, cach thue sir dung cong nghé cia céac bén lién quan (vi du nhu
nha cung cdp va khach hang cua ngan hang) ciing anh hudng quan trong
dén vin dé dam bao an toan an ninh mang. Hién nay, cac dbi tac cua ngan
hang chua dac biét chua trong dén van dé an ninh mang, tham chi c6 nhiing
dbi tac chwa du nang lyc va ha tang vé an toan thong tin. Chang han nhu,
thoi gian gan day, cac khach hang ctia ngan hang bi tdn cong chi tir email
quang céo hodc tin nhin ma ngan hang thué déi tac thuc hién.

Thit ndm, nhiéu khach hang chua c¢6 y thic bao vé thong tin ca nhan
nhu sé chimg minh nhan dan, s tai khoan ngan hang, s6 dién thoai, hay
ngay thang nam sinh... cac théng tin ctia khach hang c6 thé duge luu lai trén
mang x4 hoi thong qua cac giao dich mua, ban hang online va dé dang duoc
t6i pham mang thu thip. Theo thdng ké cua Bkav, c6 khoang 55% nguoi
dung van sir dung chung mot méat khéu cho céc tai khoan tai nhiéu dich vu
truc tuyén khac nhau. Pay chinh 1a k& ho dé toi pham dé dang xam nhap,
tan cong va danh cip tai khoan (Nguyén Vi, 2019). Bén canh do, tdi pham
mang con danh cip thong tin ctia khach hang thong qua cac hinh thirc phat
tan virus, phat tan cac ma doc dugce cai dét trong cac email, phﬁn mém mién
phi hay mang xa hoi ma khach hang st dung. Véi thong tin ca nhan cia
khéach hang, t6i pham mang dé dang thuc hién lira dao truc tuyén, mua ban,
st dung trai phép thong tin khach hang.

Thir sdu, mic du di c6 nhidu nd luc trong kién toan hanh lang phap ly
cho hoat dong ngan hang s6 nhung hién vin con nhiéu thiéu sét. Vi du,
chua c6 cac quy dinh phéap 1y cho cac van dé vé dinh danh va xac thuc dién
tir cling nhu cac van dé lién quan dén bao vé quyén riéng tu dir liéu nguoi
ding trong méi truong mang. Hién cling chua ¢6 co ché cho phép cac ngan
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hang dugc két ndi va khai thac, chia sé thong tin truc tuyén dé phuc vu cho
viéc xac minh thong tin khach hang bang phuong thirc dién tir.

6. PE XUAT MOT SO KIEN NGHI VA GIAI PHAP NHAM GIAM
THIEU RUI RO AN NINH MANG TRONG HOAT PONG NGAN
HANG SO TAI VIET NAM

6.1. Kién nghj véi Chinh phii

Mot 1a, tiép tuc hoan thién co s6 phdp Iy vé phong, chong toi pham sir
dung cong nghé cao.

Quan tri¢t, thuc hién Ludt an toan thong tin mang 2015, Ludt An ninh
mang 2018, Nghi dinh 85/2016 vé an toan hé théng thong tin theo cép do,
Nghi dinh s6 04/2019/ND-CP quy dinh v& trinh tu, tha tuc 4p dung mot sd
bién phéap bao dam an ninh mang. Tiép tuc nghién ctru hoan thién hé thdng
céc vin ban phap luat lién quan dén toi pham mang dé c6 thé theo kip véi
su bién doi nhanh chéng ctia cong nghé ciing nhu tinh hinh t6i pham mang
dién bién ngay cang tinh vi, phirc tap. Nghién ctru, 4p dung céc tiéu chudn,
thong 1& qubc té vé an ninh, an toan hé thong thong tin, khung danh gia rai
ro CNTT vao cic vin ban quy pham phap lut diéu chinh hoat dong tng
dung CNTT. Dic biét chu trong cac quy dinh ché tai cu thé, rd rang hon
trong viéc xir Iy ddi voi cac hanh vi vi pham trong linh vuc tng dung cong
nghé cao tai Viét Nam.

Hai la, xdy dung va cu thé hod cdc hanh déng trong chién luoc an
ninh mang o tam quoc gia.

Diéu nay s& giup Chinh phu cha dong trong bao vé an ninh qubc gia,
hd tro cac hoat dong kinh té, xa hoi va dic biét 1a thuc ddy niém tin nguoi
dung va su tu tin trong kinh doanh trén khong gian mang. Vi du, & Pan
Mach, trong chién lugc an ninh mang qubc gia, Chinh phu thiét 1ap mot
cong thong tin (https://sikkerdigital.dk/) danh riéng cho viéc chia sé thong
tin va hop tac trong phong ngira rii ro an ninh mang. Trén cong thong tin
chuyén biét nay, cong dan, doanh nghiép va cic co quan ban nganh c6 thé
truy xudt cac thong tin va cac cong cu dé xudt trong xtr Iy lién quan dén vén
dé an toan an ninh mang, ciing nhu dam bao viéc tuan thii phap luat vé an
ninh mang. Ngoai ra, cong thong tin ciing luén dugc cap nhat thudng xuyén
vé céc loai hinh toi pham mang va céac canh bao vé cac mbi de doa an ninh
mang m&i (vi du: cac loai ma doc hodc lira ddo mang dang dién ra).
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Ba la, xday dung quy dinh trong tang cuong hop tdc giita cdc co quan
ban nganh phuc vu cho cong tdc phong, chong va xir Iy t6i pham mang.

Theo khao sét vé chién luge an ninh mang cua cac qudc gia trong khoi
OECD, hau hét cac qudc gia déu dya trén sy hop tac giira cac bén lién quan
dé dat dugc thanh cong khi trién khai chién lugce an ninh mang. Tuy nhién,
co ché hop tac nay rat khac nhau gitra cac qudc gia. Vi du: & Dan Mach, co
quan s6 hoa (thudc BO Tai chinh) va Trung tdm An ninh mang (B0 Qubc
phong) cuing phdi hgp dé quan ly an ninh mang qudc gia. Vai tro nay lai
tryc thude chi riéng BO Tu phép ¢ Ha Lan. O cac quéc gia nhu Hoa Ky,
Latvia va Tdy Ban Nha, Hoi dong an ninh mang qudc gia phu trach nhiém
vu nay; dugc thanh 13p trén co s& tap hop dai dién cua tat ca cac bo, nganh
lién quan. Con ¢ Vi¢t Nam, B Cong an, Bo Quéc phong, Bo Thong tin va
Truyén thong phdi hop trong cong tac phong, chdng toi pham mang. Tuy
nhién, dé dat dugc hiéu qua thi su phdi hop nay can phai co sy chung tay
clia ca hé théng chinh tri, ma nong ¢t 1a cac co quan chuyén trach an ninh
mang & tit ca cac bo nganh lién quan va ca cac doanh nghiép cung cép dich
vu an ninh mang va truong dai hoc-noi chuyén nghién ctru vé cac giai phap
an ninh mang.

Bon 1a, wu tién trong xdy ding co ché phoi hop trong dao tao va tuyén
dung doi ngii chuyén gia vé quan tri riii ro an ninh mang.

Tuong ty nhu cac nudc khac, Chinh phi Viét nam can xay dung cac
chinh sach wu tién trong dao tao va tuyén dung doi ngii nhan luc vé quan ly
ri ro an ninh mang. Céac chinh sach nay nén c6 sy phéi hop giita cac co s
gido duc dao tao hodc vién nghién ctru cac bd ban nganh. Vi du nhu & My,
Vién Tiéu chuan va Cong nghé Qudc gia (NIST), thuoc Bo Thuong mai,
khoi dong mot chwong trinh qudc gia vé Gido duc An ninh Mang (NICE).
Chuong trinh nay c6 su hop tac gitra Chinh phu, treong dai hoc va doanh
nghiép dé gitip giam thiéu khoang cach vé trinh d6 cua luc lwong lao dong
lam viéc trong linh vuc an ninh mang. Hodc mot trong nhiing chuong trinh
hanh dong ma Chinh phu Canada thyc hién nham khic phuc tinh trang thiéu
hut luc lugng lao dong trong linh vuc an ninh mang trong tuong lai la phat
trién cac chuong trinh gido duc day céac ki nang lap trinh va s6 hoa cho tré
em tir khi cac em con rat nho.

Nam la, xdy dung cdc chinh sdch nham khuyén khich tao ra hé théng
sinh thdi sang tao trong linh vuc an ninh mang.
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Chinh phd dong vai trd quan trong trong tao ra h¢ sinh thai khoi
nghiép sang tao trong linh vec CNTT va an ninh mang. Boi vi, diéu nay s&
1a budc khoi dau cho su phat trién nhiing y tuéng dot pha trong linh vuc
nay. Gan day ngay cang nhiéu qudc gia trién khai cac chinh sach khuyén
khich giai phap sang tao trong an ninh mang. Hanh dong cu thé chinh Ia
thanh 18p céac trung tam khdéi nghié¢p sédng tao trong linh vuc bdo mat va an
ninh mang dé thyuc hién tai trg cho cac dy an nghién ctru va phat trién cac
san pham co tinh dot pha trong linh vuc an toan va an ninh mang. Pién hinh
nhu Uc thanh 1ap Hiép hoi phat trién an ninh mang vao nim 2017 hay Anh
ra mat Trung tdm vé cac tién bd cong nghé an ninh mang vao nam 2018.
Hay Duc thanh 1ap Co quan D6i méi Sang tao vé An ninh Mang vao nam
2018. Tai Chau A, Singapore 1a qudc gia di tién phong trong linh vuc nay
v6i su ra doi cua HE sinh thai an ninh mang sang tao (ICE71) vao nam
2018. ICE71 chinh la sy hop tac giita Singtel Innov8 (chi nhanh dau tu mao
hiém ctia Tap doan Singtel) va Pai hoc Quéc gia Singapore (NUS). ICE71
¢ cac chuong trinh hd tro cho cac cong ty khai nghiép & linh vuc an ninh
mang tir giai doan “y tuéng” dén giai doan “phat trién” va “mé rong quy
mo”. ICE71 ciing duoc hd trg rat 16n béi Co quan An ninh Mang cua
Singapore va By Thong tin-Truyén thong. Ké tir khi ra mat cho dén nay, hé
sinh thai nay da hd tro cho hon 70 cong ty khoi nghiép trong linh vuc an
ninh mang (OECD, 2020).

6.2. Kién nghi véi Ngdn hang Nha nwéc

Thit nhdt, Ngan hang nha nudc (NHNN) can dam bao sy dong bo va
pht hop cua cac quy dinh phap 1y hién hanh vé giao dich dién tt, chir ky,
ching tur dién tir, viéc dinh danh va xéac thuc khach hang dién tr, viéc chia
sé dit li¢u va bado mat thong tin khach hang, quy trinh nghiép vu... véi thuc
tién ing dung cong nghé s trong hoat dong ngan hang.

Thit hai, NHNN can tao ra co ché cho phép c6 su két ndi lién thong,
tich hop lién mach giita cac ngan hang véi nhau va hon nira 1a gitta cac
ngan hang véi cac co quan chirc ning nhu Bo Thong tin va Truyén thong,
Bo Cong an, Bd Qudc phong va cac to chitc cung cdp dich vu ha tang
CNTT dé hinh thanh hé sinh thai s6 va qua d6 ho trg hoat dong dam bao an
toan, an ninh mang cua nganh Ngan hang. Vé dir licu, NHNN ciing nén
phéi hop véi cac co quan chire ning dé can sdm hoan thanh viéc xay dung
co so dit liéu quéc gia vé dan cu; ¢6 co ché cho phép nganh ngan hang
duge két ndi va khai thac, chia sé thong tin truc tuyén tir co s& dit liéu nay
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dé phuc vu viéc dbi chiéu, xac minh dinh danh khach hang bang phuong
thie dién tir.

Thir ba, NHNN can tap trung kién toan khung phap 1y cho hoat dong
ngan hang sd. Trudc tién, NHNN cin ddy nhanh tién do nghién ciru xay
dung Luat Giao dich dién tu thay thé hoac sira dbi, bd sung Luat Giao dich
dién tir nam 2005 dé tao co so phap ly cho cac bd, nganh hoan thién cac
quy dinh phap luét c6 lién quan, gitip ddy manh s6 héa, tmg dung k¥ thuat
sO, tao mdi truong giao dich thuan loi cho nguoi dan, doanh nghiép qua
kénh sb, phuong thire dién tir. Sau do, NHNN ciling nén sém ban hanh Nghi
dinh vé& dinh danh va xac thuc dién tir va xdy dung hanh lang phap ly vé
bao vé dir liéu, bao vé quyén riéng tu dir liéu ngudi dung trén moi truong
mang. Trong tuong lai, NHNN cling sém nghién ctru xay dung luat cho
phép thanh 1ap loai hinh ngan hang kinh doanh theo huéng ngan hang sb
toan dién.

Thit i, NHNN can nghién ciru, ap dung céc tiéu chuan, thong 1& quc
té vé& an ninh, an toan hé théng CNTT vao cac vin ban quy pham phap luit
diéu chinh hoat dong tng dung CNTT cta cac ngin hang va t6 chirc tin
dung (TCTD) c6 phat trién ngan hang s6. Can sém dua vao ap dung khung
danh gia rii ro CNTT theo thong 1é quéc té dé nang cao chit luong cong tac
thanh tra, kiém tra tuan thu céac quy dinh vé an toan bao mat tai cac ngan
hang va TCTD.

Thir ndm, NHNN can giam sat, don ddc cac ngan hang va TCTD
hoan thanh trién khai cdc giai phap vé an toan an ninh mang trong d6 tap
trung kién toan bd may chuyén trach vé an ninh thong tin (ANTT). Tiép
tuc déy manh hoat dong cia mang ludi ung clru su ¢b6 an ninh CNTT
nganh Ngan hang.

Thir sdu, NHNN can tiép tuc day manh cong tac truyén thong, nang
cao nhan thirc cho cén bg, nhan vién trong nganh Ngan hang va ca nguoi
dan trong viéc nhan dién va giam thiéu céac rai ro an ninh mang. Qua do, co
céc bién phap chu dong phong vé véi cac hinh thire tin cong mang ngay
cang tinh vi cda tdi pham mang ngay nay.

6.3. Giai phap han ché rii ro an ninh mang doi voi NH chuyén doi so

Riii ro an ninh mang 1a van dé trung tdm trong hoat dong ngan hang
s6. Dé giam thiéu rui ro an ninh mang, ching t6i dé xuit ciac nhom giai
phap xoay quanh 3 tru cOt chinh: Quy trinh (Process), Cong ngh¢
(Technology) va Con ngudi (People). Cu thé, nhom giai phap vé quy trinh
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s& tip trung vao viéc loai bo cac quy trinh thi cong c6 thé dan dén sai 1am
trong thye tién quéan 1y rii ro an ninh mang, gidi thiéu quy trinh chi tiét cac
budc trong quan tri rii ro an ninh mang dic biét 1a cac tinh hudng sir dung
dé ung pho su cb. Trong khi d6, nhom giai phap cong nghé s& xdy dung
trén co s& két hop cac cong cu va k§ thudt bao mat hién dai va tot nhit.
Cudi cung 1a nhom giai phap vé nhéan su sé tiép can theo hudng xay dung
vian hoéa nhan thirc vé an ninh mang. Dudi day 1a chi tiét vé cac nhom giai
phap xoay quanh céc tru cot chinh Ay.

6.3.1.  Nhom gidi phdp vé quy trinh qudn tri rii ro an ninh mang

Rui ro an ninh mang 1a mdi de doa hang ddu cua cac ngan hang va
dinh ché tai chinh dic biét 1a ngan hang $6. Quan tri rui ro an ninh mang la
qua trinh xac dinh, phén tich, danh gia va giai quyét cac mdi de doa an ninh
mang cta cac ngan hang. P& han ché rui ro an ninh mang, viéc thiét 1ap quy
trinh quan tri ri ro an ninh mang 1a rat can thiét, dong thoi ngan hang can
c6 bién phap gidm sat hi€u qua viéc tuan thd chat ché quy trinh ctia cac
nhan vién.

Theo béo céo cta Deloitte vé Quan tri rui ro an ninh mang toan cau,
chi 42% ngudi tham gia cudc khao sat cho rang to chire ctia ho “cuc ky hiéu
qua” hodc “rat hiéu qua” trong viéc quan tri rii ro mang (Apcert, 2020). Bé
quan trj rii ro an ninh mang, cac ngan hang chii yéu sir dung céc chién luoc
ngan chan rii ro (blocking and tackling strategies) dé khoa céc thiét bi, hé
théng va nén tang ctia minh tir xa khi ¢6 nguy co de doa an ninh mang cta
ngan hang (Friedman, 2016). Bén canh d6, bao cdo nay ciing chi ra mot sb
van dé chung ma ngan hang va cac dinh ché tai chinh gip phai trong quan
trj rii ro an ninh mang, bao gdm:

- Ngan sich an ninh mang ting 1én dang ké trong vai nim qua. Tuy
nhién, téc do gia ting nhu vay s& khong bén viing trong thoi gian
dai. Nhu vay, dinh ché tai chinh can phai dua ra mac do uu tién cho
cac van dé can xur ly. Didu nay khong d& dang dbi vai cac giam doc
an ninh thong tin (CISO).

- Céc CISO bi méc ket trong viéc quyét dinh cac luya chon uu tién. Ho
gap nhiéu khé khan trong viée giai quyét cac 16 hong trong rat nhiéu
hé thdng cii. Ho dugc ky vong s& déi méi cong ty thong qua dién toan
dam may, FinTech, nhan dang k¥ thuat s6 va cac dot pha cong nghé
moi, ngay ca khi ho dang phai nd luc ¢b ging dé cac hé thong 16i cua
t6 chirc duoc duy tri va hoat dong. Cung luc do, ho phai diéu chinh
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cac chinh sach va no lyc an ninh mang véi cac chién lugce kinh doanh,
hoat dong va cong ngh¢ ctia dinh ché tai chinh.

- Céc CISO gdp kho khan trong viéc danh gia va tich hop mot loat
cac cong cu bao mat mai, déng thoi ddi mai td chirc cua ho dé dua
an ninh mang tré thanh yéu t6 ¢t 16 trong toan doanh nghiép.

- Thiéu hut nhén su tai nang trong linh vuc quan tri an ninh mang la
mot thach thirc 16n ma cac dinh ché tai chinh hi¢n déi mat.

- Thi€u cac tiéu chuan do ludong rdi ro mang qudc té va céac ti€u
chuan trong toan nganh dé dép Ung nhu cau gidm sat ngay cang
tang.

- CISO can tro giup dé “connecting the dots”. Su mo hd vé phap ly
hodc cac rao can quy dinh 1a nhimng tré ngai ddi voi viée chia sé
thong tin trong va ngoai nganh, va tham chi ca trong nudc s tai
cua ho.

Hién nay, Viét Nam ban hanh mot s6 quy dinh vé kiém soat rai ro an
ninh mang cho hé thdng ngan hang phii hop véi quy dinh tiéu chuan qudc té
vé quan 1y an ninh théng tin (ISO/IEC 27001:2013). Tuy nhién, ¢ nhiéu
nuéc phat trién nhu My, Anh, cac nude lién minh Chau Au hién dang ap
dung dong bd mot sb tiéu chuan va khudn khod phéap 1y quy dinh vé cach
thirc quan tri riii ro an ninh mang cho hé théng ngan hang, bao gom:

- ISO/IEC 27001:2013 quy dinh tiéu chuan quoc t& vé quan Iy an
ninh thong tin.

Kiém soat CIS (Trung tdm An ninh Internet) gdm mot tap hop 20
bién phap kiém soat bao mat dugc dé xudt dé phong thi mang,
cung cip cac cach thirc cu thé va kha thi dé ngan chin cac cudc tin
cong pho bién va nguy hiém nhat hién nay. Bo Ngoai giao Hoa Ky
tuyén bb da giam dugc 94% rii ro "duoc do luong" théng qua viée
ap dung nghiém ngat cac bién phap kiém soat nay. 20 bién phap
kiém soat cua CIS déu duogc thé hién trong céc kiém soat cua Phu
luc A cua ISO27001, vi vay CIS duogc tich hop lién mach véi
1SO27001. Tuy nhién, CIS cung cdp cac huéng dan trién khai, tu
dong hoa, do luong va kiém tra/danh gia chi tiét nhitng bién phap
hiéu qua nhat dé giam thiéu cac cudc tin cong mang. Cac bién phap
duoc thiét ké phai la nhitng bién phép nhan dugc su déng thuan cua
nhiéu chuyén gia bao mat. Nhu viy, ching t6i dé xuit Chinh phu
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va NHNN va ca cac NHTM nén hoan thién co s& phéap ly vé quan
tri rii ro an ninh mang dua trén kiém soat CIS'?.

- PCI DSS (Tiéu chuan Bao mat dir liéu thé thanh toan) - ap dung
cho céac to chtre chip nhan thanh toan bang thé. Dé bao vé dir liéu
chu thé, cong ty phai tuan thu tit ca cac yéu ciu bao mat dir liéu
PCI DSS.

Mic di ¢6 nhiéu phuong phap khac nhau, chung toi dé xuét quy trinh
quan tri rui ro an ninh mang tuan theo cic budc sau:

Bure 1. Xde dinh rii ro. Viée xac dinh rui ro ¢6 thé anh hudng dén an
ninh mang cta ngan hang thuong lién quan dén viéc xac dinh cac 16 hong
bao mat mang trong hé thong va cac mdi de doa co thé khai thac chung. Do
an ninh mang 1a mot linh vuc khong ngimg phat trién cho nén viéc xac dinh
va phan loai rui ro s€ 1a muc tiéu dong. Pay dugc xem 1a mdt trong nhiing
thach thirc 16n nhat ctia cac nha quan tri ngan hang ciing nhu cac giam dbc
an ninh thong tin (CISCO). Cac budc xac dinh rii ro an ninh mang thudng
dugc ap dung bao gdm:

- Xac dinh tai san can dugc bao v¢. Ngan hang phai xac dinh rd cac
tai san (thong tin, dit liéu) can dugc bao v¢ va mirc do uu tién cua
ching.

- Xac dinh cac mdi de doa dbi véi tai san clia ngan hang. Phan tich
mdi de doa lién quan dén viéc xac dinh truong hop hoac su kién co
kha nang anh hudng tiéu cuc dén hoat dong hoic tai san thong qua
viée truy cap trai phép hé thong thong tin, cling nhu xdc dinh céac
ngudn c6 thé gy hai cho tai san. Nha phan tich can phan biét cac
mdi de doa lién quan hay khong lién quan dén an ninh mang. Cac
mdi de doa co thé tir 15i k¥ thuat (16i cAu tric hodc ciu hinh), 15i
clia con ngudi (tr ndi bo, tir cac dbi tac ciia ngan hang) hodc cac
cude tdn cong thu dich tir bén ngoai. Dé xac dinh thanh cong céc
mdi de doa doi héi kinh nghiém cua cac nha phan tich chuyén
nghiép.

- Xac dinh cac 15 hong trurée nhitng mbi de doa d6. Trong bude nay,
nha phan tich can xac dinh cac diém yéu cta ngan hang trong moi
truong an ninh mang c6 thé khién ngan hang dé bj tén thuong trudc
nhimg mbi de doa d6. Chang han, cac diém yéu trong hé thong

21 Chi tiét vé cdc bién phap kiém sodt bao mdt dwoc trinh bay o Phu luc 1
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thong tin, quy trinh bdo mat, kiém soat ndi by hoac viéc thuc hién
co thé bi khai thac bdi cac moi de doa da duoc xac dinh trudce do.

Bucoc 2. Phan tich mirc do tdac dong cua tirng rui ro. Pay 1a budc dugc
thuc hién thong qua dénh gid kha nang xdy ra va mic d¢ anh hudéng (udc
tinh hau qua tiém 4n va tac dong chi phi ctia no). Day la thong tin quan
trong dé nha quan tri dua ra cac quyét dinh quan tri rai ro va cac bién phap
g pho rii ro trong twong lai. Nha phan tich can liét ké cac rui ro theo kha
nang xay ra va tac dong cta né dé xac dinh rui ro tong thé. Nha phan tich
can 1am ro muc dich, pham vi, cac rang budc va mé hinh phan tich rui ro s&
duoc st dung.

Buéc 3. Ddnh gid rii ro. Danh gia rii ro 1a budc can phan tich xem
mdi rui ro ¢ ndm trong muc rdi ro ma ngan hang chip nhan dugc hay
khong. Nha phan tich mé ta mirc do wa thich lién quan dén ting rii ro va co
hoi, mac do hanh dong can thiét va marc do tac dong co thé chr?ip nhan
dugc. Viée thiét 1ap trude mire do rai ro chap nhan duoc sé gitp ngan hang
tap trung vao thai do va hanh dong can thiét dbi voi rai ro mang dé dap tng
ky vong ctia Hoi dong quan tri.

Buée 4. Uu tién cde riii ro. Uu tién rui ro ¢6 thé duge ap dung cho timg
rii ro dé 1am co s& cho muc do rai ro chung trén khong gian mang. Viéc xac
dinh va wu tién cac rii ro an ninh mang dé ngan hang c6 thé phan b nguon
lwc mot cach khon ngoan dé cai thién an toan khong gian mang. Nha phan
tich ¢ thé dung phuong phap dinh tinh hodc dinh luong. Cac phuong phép
dinh tinh danh gia rii ro dua trén cac danh muc hodc mirc do nhu thip, trung
binh va cao. Cac phuong phap dinh luong lién quan dén viéc xac dinh céc gia
tri cho kha ning xay ra riii ro va ton that dwa trén ma tran.

Buwée 5. Quyét dinh cdch iing phé véi tirng rii ro. Thong thuong co
bdn lya chon:

- Lyachon 1. Xtr ly - stra d6i kha nang xay ra va / hoac tac dong cua
rui ro, thuong bang cach thuc hién céc bién phéap ki€m soat an ninh.

- Luya chon 2. Chiu dung - dua ra quyét dinh cha dong dé giflr lai rui
ro (vi du: vi né nam trong cac tiéu chi chdp nhan rui ro da thiét 1ap).

- Lua chon 3. Chim dut - tranh hoan toan rui ro bang cach cham dut
hodc thay do6i hoan toan hoat dong gay ra rui ro.

- Luya chon 4. Chuyén giao - chia sé rti ro véi mot bén khéc, thuong
bang cach thu€ ngoai hodac mua bao hiém.
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Céac bién phap giam thiéu ri ro cong nghé bao gdbm mi hoda, tudng
Itra, phén mém san tim mbi de doa va tu dong hoa tuong tac dé tang hi¢u
qua hé théng. Cac phuong phap hay nhat dé giam thiéu riii ro bao gdm cic
chuong trinh dao tao vé an ninh mang, cip nhat phin mém, cac giai phap
quan ly truy cap diac quyén (PAM), xac thuc truy cdp da yéu té va sao luu
dir liéu dong.

Buoc 6. Lién tuc giam sdt rui ro. Pay la budc nhiam dam béo cac rui
ro van c6 thé chép nhan dugc, xem xét cac bién phap kiém soat cua ban dé
dam bao chung van phi hop véi muc dich va thyc hién cac thay ddi theo
yéu cau. Rui ro lién tuc thay doi khi bdi canh mdi de doa mang phat trién,
dong thoi cac hé thdng va hoat dong ctia ngan hang ciing thay doi.

6.3.2.  Nhém gidi phdp vé cong nghé

Bén canh viéc xay dung quy trinh quan tri rii ro an ninh mang hi¢u
qua, cong nghé 1a yéu té rit quan trong quyét dinh viéc ngan hang c6 bao
dam an toan an ninh mang thanh cong va hi¢u qua hay khong. Str dung cac
cong nghé tién tién gitip cac ngan hang thuc hién quy trinh va giam sat viéc
tudn thu quy trinh mdt cach hiéu qua va chdt ché hon. Cac cong nghé giap
cac t6 chure giam thoi gian dé xac dinh hay phat hién rai ro an ninh mang va
giam thoi gian dé phan Gmg véi cac su ¢d. Céc su ¢ ¢6 thé duge phat hién
mot cach chinh xac va duoc khic phuc chi trong vai phut, thay vi vai ngay,
vai tudn hodc lau hon. Cong nghé ciing cho phép bod phén an ninh ti dong
hoa cac quy trinh tng phoé cac su ¢b an ninh mang. Mot sé cong nghé thong
minh nhu c6ng nghé tri tué nhan tao (Artificial Intelligence - AI) con c6 thé
cai thién Tri thire an ninh mang (Threat Intelligence - TI)'*, cai thién kha
nang du doan nguy co va bao dam an ninh mang. Tri tué nhan tao c6 thé
hoc hoi tir cac nha phan tich bdo mat va cai thién hi¢u qua cida no6 theo thoi
gian, diéu nay giup tiét kiém thoi gian va dua ra quyét dinh t6t hon. Diéu
nay rat can thiét cho cac ngan hang khi cic cudc tdn cong mang tiép tuc
phat trién vé sb luong va mue do tinh vi. Véi su tro gitp hiéu quéa va chinh
xac tir cong nghé théng minh, ngan hang giam 4p lyc nhu cdu vé cac
chuyén gia an ninh mang, giam ap luc do thiéu hut ngudén cung nghiém

22 Tyvi thike an ninh mang (Threat Intelligence - TI) la mét cdch tiép cdn moi ddl voi viéc ngan
chan cdc méi de doa trén khong gian mang. TI ra doi nham gitip cung cdp nguon di ligu lom ve
cdc moi de doa trén khong gian mang, gitip cho céc To chire chii dong phdt hién cdc moi nguy hai
an ninh mang tir s6m va qua doé cé cdc bién phdp phong chéng, giilp ndng cao hiéu qua, giam
thiéu anh hieong dén hoat dong kinh doanh.
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trong vé chuyén gia an ninh mang trong thoi gian gan day. Tuy nhién, dau

tu vao cong nghé tién tién doi hoi ngan hang phai danh mot khoan ngan

sach rat 1on va dau tu bao mat mot cach dong bo. Vi vy, cac ngan hang can

quyét dinh lga chon cong nghé tién tién va hi¢u qua dé dam bdo an toan an

ninh mang cho minh.

Theo khao sat ctia Accenture Security (2020) cho 4,644 giam doc diéu
hanh cta cac to chic ¢6 doanh thu hang nam trén 1 ty USD tir 24 nganh

cong nghiép va 16 qudc gia & Bac My, Nam My, chau Au va chau A - Thai

Binh Duong, cic giam ddc diéu hanh cho ring ba thudc do do ludong su

thanh cong cia chuong trinh an ninh mang la:

Toc do phat hién sy c6 mang (mat bao lau d€ phat hién sy ¢d va do
chinh xac trong vi¢c tim kiém céc su c6 mang)

Thoi gian phuc hdi mang (c6 bao nhiéu hé thong da bi dimg va mat
bao lau dé hé thdng khoi phuc hoat dong binh thuong)

Thoi gian phan hdi mang (mét bao 1au dé xac dinh va phan hoi)

Day ciing 1a cac thude do quyét dinh wu tién lya chon cong nghé cia cac

nha 1anh dao ctia cac cong ty 16n trong viéc dau tu bao ddm an ninh mang.

Hién nay, cac cong ngh¢ tién tién dugc sir dung dé dam bao an toan an

ninh mang trén thé gidi, bao gdm:

Tri tué nhan tao (Artificial Intelligence - AI): mo phong tri thong
minh cta con ngudi bang cach l4p trinh may méc dé ching c6 thé
c6 suy nghi va hanh dong giéng nhu con nguoi hodc bit chude
hanh dong cua ho.

Cong nghé tw dong héa, phan hoi, diéu phéi va bdo mdt (Security,
Orchestration, Automation, Response - SOAR): cho phép sip xép
hop 1y cac hoat dong bao mat trong ba linh vyuc chinh: quan 1y méi
de doa va 16 héng bao mat, img pho su b, va tu dong hoa cac hoat
dong bao mat.

Churng thuc rui ro co so (Risk-based authentication — RBA):
phuong phép cai thién bdo mat tai khoan trén cac trang web. RBA
ap dung cac muc do nghiém ngat khac nhau cho cac quy trinh xéc
thuc dya trén kha nang truy cap vao mot hé théng nhét dinh c6 thé
dan dén viéc n6 bi xam pham.
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- Céng nghé twong lira thé hé tiép theo (Next-Generation Firewall —
NGF): thiét bj bao mat mang cung cip cic kha nang vuot troi so
v6i cong nghé tudong lira truyén théng. Tudng lira truyén thong
thuong cung cip kha ning kiém tra trang thai luu luong mang dén
va di, trong khi tudong lira thé hé tiép theo con bd sung thém cac
tinh nang nhu nhéan thic va kiém soat tng dung, ngin chin xdm
nhap tich hop va thong minh vé mdi de doa do hé théng dam may
cung cap.

- Tw déng héa qui trinh bang ré bét (Robotic Process Automation —
RPA): cong nghé phin mém giup dé dang xdy dung, trién khai va
quan ly ro bdt bang phan mém dé mé phéng cac hanh dong cta con
ngudi twong tac voi cac hé thdng va phan mém k¥ thuat sb. Vi du,
Adhikari (2021) cho ring khi RPA duoc trién khai, hé thdng an
ninh mang cé thé hoat dong mot céach lién tuc va dac biét hé théng
phong vé s& dugc kich hoat mot cach ty dong ma khéng can dén su
can thiép ctia con ngudi. Cac phan mém dua trén RPA s& tu dong ra
soat ha ting mang, tir d6 dua ra duoc cac giai phap kiém soat,
phong ngtra mot cach hi¢u qua.

- Qudn Iy quyén truy cdp ddc quyén (Privileged Access Management
— PAM): hé théng quan Iy an toan tai khoan cia nhitng ngudi c6
quyén truy cdp dic quyén. Tai khoan cua ho 1a muc tiéu thudong
nhim t¢i cua tdi pham mang.

Bao cdo gan ddy cta Accenture Security cho thiy cac nha lanh dao
thuong xép hang wu tién cho cac cong nghé bao mat khi cac cong nghé nay
dua vao str dung. Két qua ciing cho thdy mdi cong nghé déu c6 thé manh
nhat dinh tuy theo khia canh wu tién ma doanh nghiép dat ra trong chinh
sach vé an ninh mang (bang 4).

Bang 4: Xép hang wu tién cac cong nghé bao mét cho an ninh mang

U'u tién SOAR | Al | NGF | RBA | RPA | PAM
Phat hién sy cd nhanh | #2 #1 #3 #4

hon

Phan ung sy cb nhanh | #I #1 #4 | #3

hon

- 1076 -




Thoi gian phuc hdi ngan | #1 #2 #3 #4
hon

Nguon: Accenture Security (2020)

Bén canh d6, Accenture Security ciing dua ra bang xép hang cong
ngh¢ theo l¢i ich ma céc cong ty thu dugc khi st dung nhu tinh chinh x4c
trong phat hién sy ¢, chi phi t6i wu, chét lugng phan hoi hay it cudc tan
cong thanh cong hon (bang 5).

Bang 5: Xép hang lgi ich ctia cong nghé ddi véi an ninh mang

Loi ich ciia cong nghé | SOAR | Al NGF |RBA |RPA |PAM

It cude tin cong thanh | #2 #1 #4 #3
cong hon

Muirc do thiét hai thap | #3 #1 #2 #4
khi c¢6 xay ra tin cong
mang

Phat hién sy cb chinh | #1 #2 #3 #4
x4c hon

Giam rii ro vén c6/Thu | #1 #3 #2 #4
nho pham vi tin cong

Giam chi phi #1 #2 #3 #4

Chit luong phan hoi | #2 #1 #4 | #3
nhat quan

Nguén: Accenture Security (2020)

Theo két qua khao sat dugc trinh bay & bang trén, tri tué nhan tao (AI)
va cong nghé tr déng héa, phdan hoi, diéu phéi va bao mdt (SOAR) 1a hai
cong nghé quan trong nhét va dugc xem 1a thanh cong nhat trong chién luoc
dau tu cong nghé dam bao an ninh mang. Diém luu y 1a mot s cac cong
nghé bao mat liét ké & trén dang dugc phat trién dua trén co s& nén tang
cong ngh¢ Blockchain; day cling 1a xu hudng cong nghé bao mat ctia turong
lai. That vay, theo Ed Powers, Truong nhom Rui ro Mang cia Deloitte tai
Hoa Ky, “mdc dit con khd non tré nhung cong nghé Blockchain la cong
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nghé day hita hen trong viéc gip cdc doanh nghiép dwong dau véi nhiing
théch thirc ngay cang gia ting vé riii ro mang ddc biét ¢ tinh dinh danh ky
thudt s6 (digital identity) va s toan ven cia div liéu (data integrity) khi siv
dung cong nghé" (Deloitte, 2017).

Vé ban chat, cong nghé Blockchain 13 cong nghé cho phép dir lidu
duge luu trir trong nhiéu khdi (blocks) va phén tan ¢ cic may chu khéc
nhau. Dt liéu luu trén cac khéi s& duge 1am mdéi dinh ky véi tan sut duoc
thiét 1ap trude. Cac giao dich lién quan dén cong nghé nay déu ton tai &
dang ki thuét sb, va dir liéu vi thé hau nhu khong thé bi thay ddi. Tét ca giao
dich va dit liéu s€ khong bi anh hudng bai vi ngay ca khi cac hackers xam
nhap vao dugc mot khéi, dir liéu trén cac khdi khac van s& duogc bao vé
bang ma hoa, ki thuét sé. Do dé, cong nghé Blockchain s& gitp cac td chirc
tai chinh giam thiéu rdi ro an ninh mang ciing nhu giup phat hién, ngin
chin va chéng lai cac de doa an ninh mang.

Tuy nhién, cong nghé blockchain van chwa phai 1a mot cong nghé
hoan hao khi ma cong nghé nay c6 ca uu va nhuoc diém ton tai song song.
Vi du, cong nghé Blockchain ¢6 nhimg tinh ning ndi tréi nhu: ciu truc
phan tan, co ché xac nhan déng thuan, dir liéu duoc ma hoda, tinh minh
bach. Mat khac, cong nghé Blockchain lai chtra dung nhiéu rui ro tiém 4n
nhu 16i ma hoa cta cac phidn mém sir dung, rdi ro tir ngudn dir liéu ngoai,
danh tinh nguoi dung c6 thé bi gia mao, va ca nhimg hinh thuc tin cong

tiém tang mai'>.

Vi thé, céc td chire tai chinh khi 4p dung cong nghé Blockchain vao hé
théng an ninh mang can xem xét va can nhic that k§ luong dé nhim han
ché han ché rui ro ¢ thé phat sinh do sir dung coéng nghé nay. Hon nira, cac
nha lanh dao ngén hang ciing nén c6 sy lya chon va tap trung ngudn lyc dau
tu vao cac cong nghé nao mang lai gia tri cao, phu hop v6i muc ti€éu ngan
hang dé ra ciing nhu ngudn lyuc tai chinh cia minh.

6.3.3. Nhém gidi phdp vé con nguoi

Theo phét biéu cia Yi Fang Chua, Giam dbc cdp cao vé an ninh mang
ciia Earnt & Young, con ngudi chinh 1a mét xich yéu nhat ciia mot to chirc
trong 3 tru cdt (Con ngudi, Quy trinh va Cong nghé). Bai vi “cho dit t6
chire ¢6 bat ké cong nghé tién tién va quy trinh bdo mdt chdt ché nhir thé

123 Xem thém chi tiét & Phu luc 2
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nao di chang nita thi an ninh mang cua to chitc sé luon bi de doa boi chinh
nhitng con nguoi lam viéc trong té chirc do”. Vi the, dé han ché nguy co
nay, chung toi dé xuat cac ngan hang nén thuc hién cac gidi phap sau day:

Thit nhat, thiét ké chwong trinh déo tao an ninh mang cho nhdn vién

bao tao toan dién vé nhén thirc bao mat an ninh mang cho nhén vién
cling nhu cac dbi tac 1a mot trong nhiing cach tét nhit dé bao vé ngan hang
khoi cac tac nhan doc hai va ngan chin cac vi pham c6 thé xay ra. Nhan
vién ngan hang thuong 1a tuyén phong thi dau tién chong lai sy de doa an
ninh mang.

Nhén vién ngan hang can tham gia cac khoa dao tao dé ning cao nhan
thirc vé bao mat, hiéu cac 16 hong, nhan ra cic mdi de doa mang phd bién
va cac moi de doa dbi voi hoat dong kinh doanh ciing nhu Iy do ho nén
quan tdm dén an ninh mang. Nhan vién cin nim viing céc thi tuc va chinh
sach an ninh mang ctia ngan hang, nhan thirc rd vai trd va trach nhiém dbi
v6i an ninh mang ctia ho. Nhan vién can nhan thirc ro trach nhiém va trach
nhiém gidi trinh ctia ho khi sir dung may tinh trong mang lugi kinh doanh.
Céc khoa dao tao bodi dudng nén duoc t6 chirc thuong xuyén theo lich trinh
dé nhan vién thim nhuin vin hoa bao mat dir liéu ctia ngan hang. Chuong
trinh dao tao an ninh mang nén dam bao céac ndi dung sau day:

(1) Trdch nhiém vé dit liéu ngdn hang: Lién tuc nhan manh ban chat
quan trong ctia bao mat dir liéu va trach nhiém ciia mdi nhan
vién trong vi¢c bdo v& dif li€u cua ngan hang va khach hang.
Ludn gin nhan vién véi cac quy dinh va nghia vu phap 1y trong
t6n trong va bao vé quyén riéng tu cua thong tin ciing nhu tinh
toan ven va bi mat cta thong tin.

(2) Cdc thu tuc quan Iy tai liéu va thong bdo: dao tao cho nhéan vién
cach nhan ra mgt thong bao hodc canh bao hgp phép, cic quy
trinh bao cdo su cd dit liéu, nhan vién can nhén thirc viée bdo cdo
ngay su c6 dé ngan hang xir ly kip thoi nhim giam thiéu thiét hai
tur sy 0.

(3) Mat khdu: dao tao vé cach chon mat khidu manh: khé doan
nhung phai dé nhd. Hé thong thiét 1ap 16i nhic ty dong dinh ky
yéu cau nhan vién thay d6i mat khau.
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(4)

()

(6)

(7)

(8)

)

(10)

Phan mém trdi phép: khong dugc phép tai xudéng phin mém
khong dugc cap phép hay cai dat phan mém trdi phép trén may
tinh cuia ngan hang.

Sir dung Internet: nhan vién can tranh cac lién két duoc giri qua
email hodc duoc gii truc tuyén (online) dang ngd hodc tir cac
ngudn khong xac dinh. Ngan hang nén thiét 14p cic quy tic
duyét web an toan va céc gidi han vé viée st dung mang cua
nhan vién tai noi lam viéc.

Email: d¢ ngan chan viéc danh cap dir liéu, nhan vién can biét dé
phong nhiing trd gian 1an va khong tra 10i email khong ro ngudn
gbc hay nguoi gui, nhitng email v6i ndi dung la c6 v6i cach viét
hoic ky tu bit thuong.

Tdn céng phi ky thudt va lira ddo (Social Engineering va
Phishing): Dao tao nhan vién nhan ra céc rii ro an ninh thong tin
va toi pham mang pho bién nhu cac cudc tan cong phi k¥ thuat,
gian lan tryc tuyén, Itra ddo va rui ro duyét web.

Chinh sdch truyén thong xa héi: ngan hang can c6 cac chinh sach
va hudng dan cu thé vé viée str dung dia chi email ctia ngan hang
dé dang ky, dang (post) hoic nhan thong qua cic phuong tién
truyén thong.

Thiét bi di dong: ngan hang can thong bao cho nhan vién vé
chinh sach thiét bi di dong bao gdm céc thiét bi thudc s& hitu cia
cong ty va thudc s& hitu cad nhan dugc str dung trong qué trinh
kinh doanh.

Tai nguyén mady tinh: nhan vién phai thuong xuyén sao luu cac
thong tin quan trong va luu giir cdc ban sao nay & vi tri an toan.
Nhan vién phai co trach nhiém chip nhan cic ban cap nhat phan
mém chdng virus hién tai trén cic may tinh ca nhan (PC) cia
ngan hang.

Thit hai, thuc hién dao tao an ninh mang cho khach hang

Pé giup khach hang nang cao nhan thirc vé an ninh mang, dé cao canh
gidc va bao mat thong tin c4 nhan ctia minh, cac ngan hang nén cung cap dao
tao va gido duc vé an ninh mang cho khach hang thong qua nhiéu phuong
phap khac nhau. Str dung nhiéu kénh phén phdi c6 thé gitip dam bao khach
hang tham gia chuong trinh dao tao nay trong sudt ca nim. Dao tao va gido
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duc v¢€ an ninh mang ciing c6 thé cung cap cho khach hang mot diém khoi
dau hodc cac nguodn luc bod sung dé tr xdy dung mot nén van hoa bao mat.
Céc kénh dao tao va gido duc an ninh mang cho khach hang, bao gom:

(1) Trang web cua ngan hang: dua ra ciac chinh sach cua ngén hang
vé xu ly thong tin hodc tiét 10 sy cd mang, tin tirc hodc bai bao vé
an ninh mang hodc céc lién két dén dao tao vé an ninh mang.

(2) Pang thong tin hodc tin tirc vé an ninh mang trén cac kénh truyén
thong xa hoi cuia ngan hang (LinkedIn, Facebook, Instagram, ...).

(3) Cung cap thong tin an ninh mang, cung cip cac goi y kiém soat
(nhu tao mat khéu manh) hodc céach tu kiém tra tai thoi diém mé
tai khoan.

(4) Noi chuyén truc tiép v6i khach hang vé tdm quan trong cta an
ninh mang.

Chinh cac hoat dong nay con gitip khach hang nhan biét ngan hang
dang bao vé thong tin ciia minh nhu thé nao. Trong thoi dai cong nghé 4.0,
khi an ninh mang dang trd thanh mot yéu t6 quyét dinh thi viée cong khai
va minh bach vé an ninh mang c6 thé tao niém tin cho khach hang hién hiru
va thu hut khach hang mai.

Thit ba, xdy dung cdc bién phdp an ninh mang véi cde doi tdc ngdn
hang

Nhu phén tich & trén, rai ro an ninh mang cta ngan hang c6 thé xuat
phat tir cac ddi tac cua ngan hang. Cac dbi tac c6 thé 1a nha cung cép dich
vu CNTT, don vi lién két, cong tac vién, nha tu van... Pay cling 1a mot
trong ba cira ngd chinh ma t6i pham mang dung dé tan cong vao ngan hang.
Khi su ¢ an ninh mang xay ra cho ngan hang hoac khach hang ctia ngan
hang do 15i cta cac dbi tac hoac do su tan cong cua tdi pham mang vao cac
dbi tac, ngan hang c6 thé phai ganh chiu nhirng thiét hai vé mat tai chinh,
thiét hai vé uy tin vi cac su ¢ an ninh mang dan dén du luan tiéu cuc hodc
lam gian doan hoat dong cta ngan hang.Vi vdy, ngan hang can chd trong
hon nira trong viéc danh gia va kiém soat rii ro an ninh mang tir phia cac
dbi tac.

Viéc danh gia va kiém soat rui ro tir cac doi tac khong hé dé dang vi
cic ngan hang bi gidi han, tham chi 1a khong kiém soat duge cach cac doi
tac bao mat co sé ha tﬁng cong ngh¢, ung dung hoac dir li¢u cda ho. pé
giam thiéu rui ro tir cac ddi tac, ngan hang can thuc hién cac cong viée sau:
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- Tao va duy tri kho luu trir trung tdm cho cac moi quan hé voi déi tac.
Ngan hang can luu giit danh muc hoat dong ciia cac doi tac, nim ro
danh sach cac ddi tac. Hiéu rd cac dbi tac, ching ta méi c6 thé danh
gia ky ludng rai ro ctia mdi mdi quan hé.

- Danh gia an ninh mang cho tit ca cac déi tac chu khong riéng nha
cung cip phan mém. Trong thoi dai chuyén ddi sb va Internet, hiu
hét moi mdi quan hé véi cac ddi tac déu lién quan dén viéc luu trix,
xtr Iy hodc truyén dir liéu nhay cam.

- Thyc hién cac bién phap phong ngira an ninh mang khi két thic hop
tac v4i cac dbi tac nhu chidm dut quyén truy cdp cta doi tac vao cac
hé théng quan trong, dbi tac phai thong bao cho cac kénh thich hop
truée khi thong bao cham dit hop dong.

6.3.4. Chi tiét huéng dan phong ngiva va gidm thiéu rii ro an ninh
mang cho cdc ngdn hang sé

Pé giam thiéu rui ro an ninh mang, chung toi da dé xuét cac ngan
hang thuong mai, dic biét 1a cac ngan hang dang chuyén doi sd, can thuc
hién ra soat lai 3 try cdt trong quy trinh quan tri i ro an ninh mang tai
ngan hang. Quan trong hon, cac NHTM can phai thuc hién dong bd cac giai
phép di goi y ¢ phan trén. Ngoai ra, chung toi cling dé xuat cac huéng dan
chi tiét vé cac phuong an phong vé dé giup cac NHTM ngan chin duoc cac
cudc tan coHng mang ciing nhu 1a ¢6 thé phuc hdi duoc sau khi bi tan cong
mang. V& co ban, cic phuong 4n nay phai dam bao rang cac NHTM da xem
xét dén tat ca cac mdi de doa, c6 ké hoach ngan chan céc vi pham an ninh
mang va c6 phuong 4n san sang tmg pho khi cac vi pham an ninh mang xay
ra. Luu y 13 cac phuong an nay khong chi dé cap dén yéu t6 ky thuat ciia hé
thong thong tin an ninh mang ma con dé xuit cac nguyén tic nhim ngin
chan va giam thiéu cac cudc tdn cong mang co thé xay ra trong tuong lai.

Pé thuc hién diéu nay, chung t6i dé xuét cac NHTM thuc hién theo
cac nguyén tic ¢ bang 6 sau day:

Bang 6: Nguyén tic phong ngira va giam thiéu rii ro an ninh mang

S6 thir tw Nguyén tic

Pimng dya vao mdt giai phap bao mat duy nhat, ma thay vao
d6 hay sir dung nhiéu 16p bao mat.
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Dit liéu nén dugc sao luu thuong xuyén dé han ché thiét hai

2 néu bj tdn cong nhiam vao dir liéu nhu thay doi, pha huy hoic
danh cip dir liéu.

3 Phan mém nén duoc dbi méi thudng xuyén, gitip bao vé toi
da hé thong.

4 Bao mat bang sinh tric hoc nén dugc tich hop vao hé thong
bao mat.

5 Phéan tmg nhanh chong dé giam thiéu thiét hai khi bi tdn cong
mang.

6 Nang cao nhan thirc ciia nhan vién va khach hang vé cac mdi
de doa an toan mang.

7 Thudng xuyén ra soat cac chién luge bao mat clia ngan hang.

g C6 ké hoach {mg pho véi cac cude tan cong vao hé thong an
ninh mang cda ngan hang.

Nguon: Kay va céng s (2021)

Céac huéng dan trong bang 6 chi mang tinh liét ké va vi thé cac NHTM
¢6 thé nhom lai v6i nhau theo dic thu ciia don vi minh. Uu tién nhat van la
phdi ¢6 nhiéu tang 16p bdo mdt trong hé théng CNTT va an ninh mang
(nguyén tic 1). Béi vi viée trién khai cang nhiéu 16p bao mat thi ngan hang
s& cang ngan chin duoc nhimng de doa dén an ninh mang ctia ngan hang. Ké
dén, cac ngan hang ciing can thuc hién sao leu dit liéu dinh ky dé han ché
thiét hai khi b tdn cong béi sdu mang (nguyén tic 2). Néu bi tdn cong, ngan
hang khi d6 ciing c6 thé sira chira 156 hong va thiét lap lai hé théng mot cach
nhanh chéng va dic biét 1a it anh hudng dén hoat dong kinh doanh cia ngén
hang. Mot nguyén tic k§ thuat quan trong khac 1a cdp nhdt phan mém
thiong xuyén (nguyén tic 3). Boi vi khong thé c6 phan mém nao 1a hoan
hao. Do do, khi cac 16 héng an ninh mang dugc phat hién hodc cong nghé
bao mat méi ra doi thi cac ngan hang ciing nén cap nhat kip thoi dé khic
phuc cac vin dé& bao mat cang sém cang tét. Bdo mdt bing sinh trdc hoc
cling nén duoc tich hop vao hé théng cia ngan hang dé gitp ngan hang dam
bao hé théng an toan hon. Ba4i vi hinh thuc x4c thuc nay it bi bat chude
hodc bi danh cap hon (nguyén tic 4). Luu y 13 tit ca cac giai phap trén déu
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thién vé khia canh k¥ thuat va tit ca giai phap déu c6 vai tro quan trong dbi
v6i su thanh cong trong viéc ngan chin nhiing de doa dén an ninh mang.

Bén canh d6, ngan hang ciing can thuc hién cac giai phap khac hudéng
dén viéc dam bao an toan trong quy trinh hoat dong kinh doanh. Cu thé,
ngan hang can phai xay dung cde ké hoach irng phé cho cdc cude tan cong
vao hé thdng an ninh mang (nguyén tic 8). Di nhién ngan hang s& khong
phai thuc hién cac ké hoach ung pho nay néu khong bi tin cong. Tuy nhién,
mot ké hoach tmg pho khong chi gitp ngan hang xac dinh dugc cac budc
dé tmg pho khi ¢6 sy ¢ xay ra ma con gitip ngan hang sém phat hién céac 16
hdng an ninh mang. Chinh diéu nay, vi thé, s& gitp cho ngan hang c6 co hoi
dé cung cd cac diém yéu trude khi xay ra mot cudc tin cong mang thuc su.
Ngoai ra, cac ngan hang ciing nén quan tim dén viéc dao tao nhan vién vé
cac mdi de doa an ninh mang (nguyén tic 6). Khi dé, c6 thé gitip ngan hang
ngan chin cac nguy co tin cong mang bang phan mém ddc hai va sdu mang
ma nhén vién thuong xuyén gdp phai. Cac NHTM cling nén ra sodt lién tuc
cdc chién lwoe bdo mat @& dam bao tinh hi¢u qua cua céc chién lvoc bao
mat trong viéc ngan chin cic cudc tin cong mang (nguyén tic 7). Boi vi
viéc ra soat nay khong chi tap trung & cad mat k§ thudt ma ca & quy trinh
hoat dong kinh doanh cia NH nham gitp cac ngan hang giit dugc su an
toan cho ca hé théng an ninh mang va di liéu cia ho.

Cudi cling, cong viéc trong tAm la can phai c6 ké hoach hanh dong khi
c6 xay ra mot cude tdn cong mang (nguyén tic 5). Néu bi tin cong mang thi
ngan hang phai nhanh chong hanh dong dé gitr dugce long tin cua khach
hang va giam thiéu duoc thiét hai. Cac hanh dong nay bao gom (i) stra chita
16 hong bao mat, (ii) cap nhat ké hoach bao mat, (iii) ban hanh tuyén b
cong khai dé cing ¢ niém tin ciia khach hang. Nguoc lai, phan hdi cham
c6 thé gy bat lgi cho hoat dong ciia ngan hang béi vi su phan tng cham
chap trong nhitng tinh hudng nay c6 thé gay ra sy thay doi trong nhén thirc
ctia khach hang va tham chi néu khong duoc xt Iy tot thi khach hang 6 thé
s& 01 bo ngan hang. Do d6 viée thiét ké cac ké hoach hanh dong nham tmg
phé véi tan cong mang sé& 14 giai phap then chét nhim dam bao duoc su an
toan va 6n dinh trong hoat dong kinh doanh ngan hang.
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Lap ké hoach dam béo Lap ké hoach dam bzo an
an toan an ninh mang vé toan an ninh mang vé mit
quy trinh kinh doanh ky thuat
Co ke hoach ting An ninh nhiéu tang
pho nhiéu 16p bao mat
Dao tao nhan vién Co backup dit licu
Thuong xuyén ra Cap nhat phan mém
soat chién lugc méi
phong vé an ninh Str dung sinh tric
mang hoc trong bao mat
Thyc hién ké hoach
ung pho

Ra soat va cai thién

Ra soAat V?tAcal ‘thlil’l dao Kké hoach an toan
tao nhan vién va ké hoach k¥ thuat
ung phé
2

Lap ké hoach tng phé véi
tin cong mang
Hanh dong nhanh chéng
kip thoi!

Hinh 4: Lugc db phan anh sy phdi hop trong cac nhiém vu trong
tam nham han ché va phong ngira riii ro an ninh mang ciia NHTM

Nguon: Kay va céng su (2021)

Hinh 4 minh hoa cac nhiém vu trong tam va su két ndi cua cac nhiém
vu nay khi 1ap ké hoach an ninh mang. Mdi nhiém vy déu quan trong nhu
nhau va vi thé diéu quan trong 13 phai phdi hop sao cho dam bao su an toan
trong an ninh mang cho ngan hang. Cu thé, ké hoach tmg phé s& dugc thuc
hién sau khi ngan hang bi tin cong mang va cac bai hoc kinh nghiém tir d6
cling s& dugc st dung dé cai thién cac ké hoach hanh dong, quy trinh k¥
thuat va kinh doanh cua ngan hang. Cac giai phap k§ thuat can dugc xem
xét dé sira chira bat ky 15 héng an ninh mang nao. Sau khi bj tdn cong
mang, cac ngan hang cling can phai ra soat toan bo hé théng an ninh mang
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va ca ké hoach mg pho ctia minh. K& hoach tmg pho khi d6 ciing phai dugc
sira d0i dé cai thién va gia ting hiéu qua ciia cac hanh dong can thiét néu co
cudc tin cong mang dién ra. Ngoai ra, cic chién lugc bao mat va cac
chuong trinh dao tao nhan vién ciing cdn dugc xem xét va cap nhat dé ngan
chin cac mbi de doa an toan an ninh mang trong tuong lai.

Dé dam bao an toan an ninh mang, cic ngan hang can thyc hién ding
theo cac nguyén tic chi tiét duge trinh bay & trén. Thuc té chimg minh ring
khong c6 bat ky giai phap an ninh mang nao c6 thé ap dung chung cho tat
ca cac ngan hang do sy khic nhau giita cac ngan hang vé co so ha tang
cong nghé thong tin, cac diéu kién vé ngudn luc va ca sy uu tién trong timg
giai doan. Do d0, cac ngan hang ciing can can nhéc khi thuc hién theo dé
XUét trong Hinh 4. Tuy nhién néu duoc thuc hién dugc mot cach toan dién,
chung t6i tin rang cac nguyén tic va hudng dan nay s& gitip ngan hang co
chién lugc phong ngira rii ro an ninh mang mot cach higu qua.

6.4. Gidi phdp han ché riii ro an ninh mang déi mé hinh ngan hang
sé toan dién

Hién mot sé ngan hang trén thé gidi da trién khai mé hinh ngan hang
s6 toan dién, trong d6 toan bd san pham dich vu cua ngan hang duogc cung
cap trén khong gian mang ma khong can dén su hién dién (mang tinh vat ly)
clia bat ky chi nhanh ngan hang nao. Dién hinh nhu & Brazil, Ngan hang
nha nudec (NHNN) da cho phép thanh 1ap Ngan hang s C6 theo mo hinh
ngan hang s toan dién vao ngay 5/8/2019 (Keri Pearlson va cong su,
2020). Day dugc xem 1a mo hinh ngan hang s hién dai nhit c6 thé gitp tdi
da hoa duoc loi ich cho khach hang va t6i thiéu hoa chi phi trong cung cip
san pham dich vu ngan hang. Mic du chua c¢6 bat ky ngan hang sb toan dién
nao dugce phép thanh Iap tai Viét Nam nhung viéc thanh 1dp mdt ngan hang
s6 toan dién 1a huéng di tat yéu trong qua trinh chuyén ddi s6 nganh ngan
hang hién nay. Do d6 kinh nghiém trong phat trién mo hinh ngan hang sb
toan dién cua Brazil s€ l1a bai hoc kinh nghi¢m cho cac ngan hang Viét Nam
trong thoi gian toi.

Vé ban chit, Ngan hang s6 C6 c6 rat nhiéu khac biét so v6i ngan hang
truyén thong. Vi du, ngan hang s6 C6 sir dung cong nghé ty dong trong
kiém tra chéo thong tin khach hang véi cac co so dir liéu khac nham tranh
gian 14an. Khach hang ctia Ngan hang sé C6 s& co thé ¢4 nhan hoa giao dich
v6i ngan hang. Khach hang c6 thé ty thiét ké thé tin dung hodc thiét lap
trang diéu hanh cta Gmg dung theo cach riéng cta minh. Chuyén tién giira
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céc tai khoan hodc thanh toan tir mét tai khoan thi rdt don gidn va nhanh
chong. Khi can hd trg, khach hang co thé lién hé voi Trung tdm dich vu
khach hang vao bat ky luc nao, 7 ngay mot tuan, 24 gio mot ngay. Tinh dén
thoi diém 5/2020, Ngan hang s6 C6 da c¢6 5,570 tai khoan khach hang. Sb
luong nhan vién ciing tang 1én, tir chi 25 nguoi sang 1ap vao cudi nam 2018
1én 600 nhan vién vao ngdy ra mit, cha yéu 1a trong bd phan phu trach cong
nghé va phat trién san pham.

Do cung cép san pham hoan toan trén khong gian mang, an ninh mang
ludn 1a sy uu tién hang dau trong hoat dong cia Ngan hang s6 C6. Vé t6
chtrc, su an toan an ninh mang tai ngan hang s C6 duoc quan 1y boi nim
nhom chinh, bao gdm:

(1) Nhém phong tha an ninh mang: thuc hién giam sat, diéu tra va xtr
ly tat ca céc cudc tan cong mang va ca cac moi de doa dén su an
toan h¢ thong mang cuia ngén hang.

(2) Nhém ky thuat an ninh mang: bao gdm cac k¥ su bao mat chuyén
hd trg nhom phat trién san pham ngén hang s6. Nhom ciing chiu
trach nhiém thiét 14p tiéu chuin thuc hanh an toan thong tin va
bao mat dién toan ddm may.

(3) Nhom quan tri mang: tdp trung vao quan ly rui ro trong van hanh
va dam bao tinh tudn thu vé tiéu chudn an toan an ninh mang cia
toan bd ngan hang. Nhom ciing quan ly quyén kiém soét truy cap
va nhan dang ngudi dung khi ho thuc hién giao dich v&i ngan
hang.

(4) Nhém an toan tng dung: thuc hién kiém soat, kiém tra va dua ra
cac giai phap dé hd tro va tmg pho kip thoi voi cac mdi de doa tir
t6i pham mang tiém niang. Nhom ciing diéu hanh doi an ninh
thong tin nhim chiju trach nhiém kiém tra cic tng dung va co s
ha tang ctia Ngan hang sb C6, bao gébm cé kiém tra su thim nhap
vao hé thdng 161 ctia ngan hang.

(5) Nhém phu trach van hoa an ninh mang: tap trung vao xay dung va
truyén ba van hoa an toan théng tin. Do hoan toan khac véi mo
hinh ngan hang truyén théng, Ngan hang s6 C6 phai xay dung van
héa cong ty cing véi vin hoa an ninh mang ngay tir thoi diém
ngan hang thanh 14p. Nhan thirc nay phai & trong suy nghi cua tit
cad nhan vién ngan hang.
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Vé chién luoc, Ngén hang s6 C6 thuc hién déng thoi chién luge bao
mat theo nguyén tic “khong tin twéng bat ky ai” (zero-trust) va cic tiéu
chuan bao mat ciing nhu cic tiéu chuan quéc té vé quan Iy ATTT nhu
[SO16 va NIST17. Ngoai ra, rui ro an ninh mang luén dugc kiém soat chat
ché bang cach str dung mo hinh kiém soét rui ro 3 16p. Cu thé:

(1) Lop kiém soét dau tién: lién quan dén quy trinh hoat dong/ cong
nghé/ an toan thong tin: tat ca cac bién phap phong thu duoc xay
dung & tat ca cac khau tir chinh sach luong thuéng cho dén cac 16
hong bao mat, cai dat phan mém chdng virus, quan ly danh tinh va
xdy dung tuong ltra. TAt ca phdn mém cai dat ludn duoc cdp nhat
va tit ca 16 hong an ninh mang ludn duge xir 1y bang cac phién
ban m&i nhat.

(2) Lop kiém soat thir hai: lién quan dén kiém soét rui ro va dam bao
tinh tudn thu cac nguyén tic bao mat ctia ngan hang. Theo d6, moi
quy trinh hoat dong déu dugc kiém soat chit ché va duge kiém tra
thuong xuyén dé dam bao moi thir déu tuan thu cac chinh sach an
toan mang. Hon nira, moi rdi ro da dugc xac dinh can phai ¢ mot
ké hoach dé giam thiéu, loai b6 hodc giam thiéu no.

(3) Lop kiém soat thir ba: lién quan dén kiém soat ndi bo: Cac kiém
soat vién ndi by dugce sir dung dé dam bao moi truong kinh doanh
s6 ciia ngan hang duoc bao mat thong qua cic quy trinh xéc thuc
va bao dam céc 16 hdng bao mat nim trong tdm kiém soat.

Cudi cung 1a tap trung vao xdy dung van hod an ninh mang tai ngan
hang. Ngan hang st dung két hop cac phuong thire khac nhau. Vi du, cac
chuong trinh huan luyén vé an ninh mang duge to chirc thudong xuyén nhim
dam bao mdi c4 nhan 1a mot phan ciia di ngil bao vé an toan an ninh mang
clia ngan hang. Céc thong tin vé rui ro an ninh mang, cac vu tdn cong mang
ludn duoc cap nhat thong qua cac phuong tién truyén théng ndi bo ctia ngan
hang. Khuyén khich su phdi hop giira cac bd phan chirc ning trong phong
va chéng rui ro an ninh mang tai ngan hang.

7. KET LUAN

Riii ro an ninh mang 14 mot trong nhing thach thirc 16n nhat trong
viéc chuyén ddi va phat trién ngan hang s6. Bén canh viéc cung cap mot
bt tranh tong thé vé rai ro an ninh mang, xu huéng chuyén dbi va phat
trién ngan hang sé & Viét Nam, bai viét tip trung vao phan tich anh hudng
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cua rui ro an ninh mang dén hoat dong ngan hang s6 va mdt so thach thirc
trong qudn tri rdi ro an ninh mang hién nay ¢ Vi¢t Nam.

Pé giam thiéu rai ro an ninh mang, cic ngan hang can thyuc hién dong
bd ba nhom giai phap tap trung vao Con nguoi, Cong ngh¢ va Quy trinh
quan tri rti ro an ninh mang. Dbi voi nhom giai phap vé Con ngudi, ngan
hang can (1) thiét ké chuong trinh dao tao an ninh mang cho nhan vién, (2)
thuc hién dao tao an ninh mang cho khéach hang, va (3) xay dung céac bi¢n
phap an ninh mang v&i cac dbi tic ngan hang. V&i nhoém giai phap vé cong
nghé, mdi ngan hang nén lya chon va tap trung ngudn luc dau tu vao cac
cong nghé mang lai gia tri cao, phit hop v6i muc tiéu va ngudn lyc tai chinh
cua ngan hang. Hai cong nghé “Tri tu¢ nhan tao (Al)” va cong nghé “Tu
dong hoa, phan hoi, diéu phdi va bao mat (SOAR)” dang dugc cic ngan
hang trén thé gidi danh gia cao nhat trong chién luoc diu tu cong nghé
nhim giam rui ro an ninh mang. Bén canh do, cac ngan hang can thiét lap
quy trinh quéan tri rii ro an ninh mang hiéu qua, dong thoi phai giam sat
hiéu qua viéc tuan tha chat ché quy trinh nay. Trong bai viét nay, chung toi
da dé xudt quy trinh quan tri roi ro an ninh mang tuan theo 5 budéc sau: (1)
X4éc dinh rui ro, (2) Phéan tich mirc d¢ nghiém trong cua rui ro, (3) Panh gia
rii ro, (4) Uu tién céc rui ro va (5) Quyét dinh cach Gmg pho véi timg rui ro.

Pé cu thé hoa cac giai phap giam thiéu rui ro an ninh mang, chung toi
cling dé xuét chi tiét cac nguyén tic va hudng dan thuc hién. Cac huéng
dan nay s& duoc xem nhu 13 kim chi nam nhim gitp cic ngan hang nhan
dinh va danh gia cac mdi de doa an ninh mang; qua d6 c6 ké hoach ngin
chan cac vi pham an ninh mang va ¢ phuong an san sang tng phé khi xay
ra cac sy c¢b an ninh mang. Luu y 1a cac phuong an nay khong chi dé cap
dén yéu t6 ky thuat ciia hé théng CNTT, an ninh mang ctia ngan hang ma
con dé xudt cac hudng dan chi tiét nham ngan chan va giam thiéu de doa an
ninh mang trong tuong lai.

Cuoi cung, chung toi cling dé xuat thyc hién dong bd mot so kién nghi
v6i Chinh phu va Ngan hang Nha nudc nham bao ddm an ninh mang cho
cac ngan hang & Viét Nam, ddc biét trong xu hudng chuyén doi so.
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PHU LUC

Phu luc 1: Chi tiét 20 bién phap kiém soat an ninh mang dwoc dé xuat
béi CIS (Trung tAim An ninh Internet)

(1) Kiém ké va kiém soat tai san phan ctng: quan ly tich cuc tit ca cac
thiét bi phan cimg dugce phép co quyén truy cdp mang dé ngan cic
thiét bi trai phép truy cap.

(2) Kiém ké va kiém soat tai san phan mém: yéu cau kiém ké (theo doi,
phan tich, stra va xo0a) tat ca phén mém duge cai dat trén mang. Diéu
nay nham dam bao ring phin mém trai phép khong duoc cai dat hoic
thuc thi.

(3) Quan ly 18 hong lién tuc: phai lién tuc xac dinh cac diém yéu va 16
hong bao mat va khic phuc hiéu qua ching.

(4) St dung c6 kiém soat cac Pic quyén quan tri: yéu cau theo ddi va
quan ly nhiing nguoi c6 dic quyén quan tri. Pay 1a nhiing ngudi c6
quyén thyc hién bat ky thay doi nao ma ho mong muén nhu cho phép
nguodi dung khac truy cép vao mang hay cai dat hodc thuc thi céc
chuong trinh.

(5) Céu hinh an toan cho phan ctng va phan mém trén thiét bi di dong,
may tinh xach tay, may tram va may chu. Quan ly an ninh mang thong
qua cic giao thirc cau hinh va quan ly thay d6i phan cting va phan
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(6)

(7)

(8)

)

(10)

(11)

(12)

(13)

mém nghiém ngat. CIS chi dinh vi¢c theo doi, bdo cao va hi¢u chinh
nghiém ngdt cac cau hinh bdo mat cho tat ca phan cirng va phan mém
trén céc thict bi di dong, may tram va may chu.

Bao tri, giam sat va phan tich nhat ky kiém tra: yéu cau céc to churc
phai duy tri mot tai khoan chi tiét vé tat ca cac su kién xay ra trén
mang. Qua trinh nay c6 thé giup ich trong trudong hop vi pham. Phan
tich nhat ky c6 thé gitp xéac dinh vi tri co thé bat dau vi pham va muc
do hé théng da bi xdm pham.

Bao vé trinh duyét web va email: yéu ciu bao vé nang cao cho email
va hoat dong cua trinh duyét web dé giam thiéu nguy co bj ké tan
cong thao ting nhan su.

Phong théi phdn mém doc hai: kiém soat va quan ly su 14y lan hodc
thuc thi phdn mém doc hai bing cach sir dung bién phap bao vé néu
6. Viée str dung cac quy trinh tuy quan co thé chu dong quét, loai bo
cac mdi de doa va stra chita hodc cap nhat bién phap phong thu duogc
khuyén khich.

Gié6i han va kiém soat cac cong mang, giao thirc va dich vu: quan ly
tich cuc viéc st dung cac cong, giao thirc va dich vy, thuc hién céc
chinh stra can thiét dé giam thiéu cac 10 hong.

Kha nang khoéi phuc dir li¢u: phai c6 mot quy trinh va phuong phap
luan di dugc chimg minh dé sao Iuu va phuc hoi kip thoi thong tin
quan trong.

Céu hinh an toan cho cac thiét bi mang, chéng han nhu tudng Ita, bd
dinh tuyén va thiét bi chuyén mach: bao vé cac thiét bi co s& ha téng
mang thong qua viéc quan 1y tich cuc cdu hinh bao mat cia chung
thong qua viéc theo ddi va bdo cdo cic 16 hong va stra chita hiéu qua
cua chung.

Phong tha ranh gi6i: yéu ciu stra chita, phat hién va ngan chan thong
tin nhay cam duoc chuyén gifra cic mang c6 murc do tin ciy khac
nhau.

Béo vé dir licu: doi hoi cac quy trinh va cong cu dugce thiét ké dic biét
dé bao vé. Dit liéu phai dugc phan loai theo mirc d§ nhay cam va céc
mirc do bao vé lién quan duge ap dung twong ung, bao gdm ca méi hoa
dé giam thiéu rui ro khi dit liéu da bi tach ra.
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(14)

(15)

(16)

(17)

(18)

(19)

(20)

Quyén truy cap co kiém soat dua trén nhu cau can biét: yéu cau han
ché quyén truy cap vao cdc tai san va thong tin quan trong doi voi ca
nhan.

Kiém soat truy cap khong ddy: Mang cuc bd khong diy (WLAN), hé
théng khong day danh cho khach hang va diém truy cdp khong day
phai dugc quan ly tich cuc thong qua cac quy trinh va thu tuc theo doi,
kiém soat, phat hién va ngdn chdn hoat dong doc hai. Kénh va nhan
vién dya trén mutc do tin cdy cua cac ca nhan bén trong to chtc (phan
loai da dugc phé duyét). Didu nay c6 nghia 1a chi nhitng nguoi trong
t6 chirc can quyén truy cip vao thong tin hodc ndi dung dé moi cé
quyén truy cap.

Giam sat va kiém sodat tai khoan: x6a hodc ngirng hoat dong cua cac
tai khoan khong hoat dong va viéc tao tai khoan madi dugc giam sat
chit ché.

Trién khai Chuong trinh dao tao va nhan thirc v€ an ninh: tdng cuong
nhan thirc cia nhan su vé cac van dé bao mat va dao tao vé cac 1o
hong bao mat.

Bdo mat phan mém tng dung: phai tich cuc quan ly céc tiéu chuan
bao méat ctia phan mém. Pi€u nay giup td chirc co6 the stra chira, ngan
chédn va theo ddi cac di€ém yeu vé bao mat.

Ung phé va quan ly sy cd: phat trién va trién khai co so ha ting tng
pho su ¢b hiéu qua bao gdm tit ca cac yéu td can thiét dé phat hién,
tmg pho, giam thiéu va loai bo cac cudc tdn cong modt cach nhanh
chong va hi¢u qua.

Thir nghiém tham nhéap va bai tap cho doi do: thir nghiém thuc té tat
ca cac bién phap kiém soat trén. V4i thir nghiém tham nhép, t6 chirc
¢ thé md phong mot cude tin cong trén mang. Bang cach nay, ho c6
thé xem liéu van con 16 hdng c6 thé bi khai thac hay khong.

Phu luc 2: Pic diém cong nghé Blockchain trong dam bdo an toan an
ninh mang

Cong nghé Blockchain dang tré thanh mdt trong nhiing cong nghé

dugc st dung pho bién trong kinh té toan cau. Khong chi gii han & cac ting
dung kinh té, cong nghé nay ciing dugc st dung trong quan ly an toan an
ninh mang. Theo Microsoft (2018), ¢6 rit nhiéu wu diém khi st dung cong
nghé Blockchain, bao gdm:
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e Sy phan tan trong luu trir dir liéu: cac cudc tin cong mang thuong
nham vao cic co so dit liéu tap trung; qua d6 lam lay nhiém va maét
on dinh ctia ca hé théng. Tuy nhién, v6i dédc tinh dit liéu dugc phan
tan, cong nghé Blockchain s& gitp hé théng CNTT cua t6 chirc phuc
hoi hoat dong t6t hon khi bj tdn cong mang. Béi vi cac cude tin cong
mang s& khong 1am mat dir liéu hodc xdm pham dén dir liéu da duogc
Iuu trén cac “khdi” trudce do.

e Co ché xic nhan dong thuan: diy 1a co ché ma cong nghé
Blockchain s& yéu cdu phai c¢6 su dong nhat ctia mot s lugng nut
(nodes) nhit dinh néu mudn chia s¢ mot khéi dir liéu méi trong
chudi. Ngoai ra co ché xac nhén nay ciing s& dugc thyuc hién lién tuc
nhim kiém tra tinh toan ven ctia cac giao dich trong quéa khtr da duoc
ghi nhan trude do va giup phat hién cac giao dich méi khong an toan
cho h¢ thong.

e Mai hoa: day 1a co ché cho phép tich hop nhiéu hinh thirc ma hoa
khac nhau tai cac diém khac nhau. Do dé, cong nghé Blockhain s&
gitip cung cdp nhiéu 16p bao vé cho nguoi dung. Cu thé, quyén truy
cdp s€ dugc bado mat thong qua cac bién phap ma héa mat ma nguoi
dung. Céc lién két, khdi lién két cling s€ dugc ma hda, va bao mat
bang chir ky sd hodc ma hoa.

e Tinh minh bach: tinh minh bach ctia chudi khoi s& gay nhiéu kho
khan hon cho cac cudc tan cong mang cling nhu lay céap dir liéu boi
moi nguoi tham gia déu c6 quyén kiém soat dir li¢u nhu nhau.

Tuy nhién, cong nghé Blockchain ciing ton tai cac rui ro néu cong
nghé nay dugc dua vao sir dung trong quan ly an ninh mang. Mot sé nhiing
rii ro ¢6 thé ké dén:

e Quan ly khoa (mi sd): day 1a rai ro chinh yéu nhét cing cong nghé
Blockchain. Néu c4 nhan lam mat ma s thi s& khong thé khoi phuc
va vi thé din dén mét dir liéu, tai san trén cong nghé blockchain.

e L5i ma hoa phan mém/ 16 héng giao thire: twong tu nhu bit ky hé
théng CNTT nao, 18i ma héa ctia con ngudi ¢ thé dan dén nguy co
de doa an toan an ninh mang. Cong nghé¢ Blockchain dugc xay dung
dva trén cac ma phan mém, va trén thuc té khong c6 bat ctr phan
mém nao 1a khong c6 16i va déu c6 kha niang bj xAm pham béi céac
toi pham mang.

- 1097 -



e Ngudn dir lidu ngoai va rii ro diém cubi (endpoint): cong nghé
Blockchain s€ chi an toan khi st dung nhitng thong tin dugc nhap
vao hé théng va dugc st dung sau d6. Tuy nhién, cong nghé
Blockchain van két ndi va hoat dong dya vao cac ngudn dir liéu bén
ngoai. Hé théng ké thira (legacy systems) ctia ngudi tham gia vao
cac tmg dung Blockchain 1a mot ngudn dir liéu bén ngoai. Viéc nhap
dir li€u tir cac hé théng ngoai chudi (off-chain), vi thé, s& tao ra dir
liéu dugc luu lai trén cac khoi, tir 46 dan dén rai ro diém cudi.

e Tén cong dua trén danh tinh: gidng nhu cac hé thong CNTT khac,
cac blockchain van c6 nguy co 1a muyc tiéu ctia nhimng cudc tin cong
mang dudi hinh thirc gia mao danh tinh. Cac cudc tdn cong nay co
thé chiém phan 16n cac nit (nodes) trong mang ludi va pha hoai kién
trtic phan tan, vén 1a dic trung ndi troi cia cong nghé Blockchain.

e Céc rii ro méi: vi du cac cudc tn cong dua trén tinh todn lugng tt,
tan dung viéc tinh todn nang cao dé lam suy yéu hodc 1am tdn hai céc
thuat toan mat ma hién dugc sir dung trong cac hé théng CNTT c¢6 str
dung cong nghé¢ Blockchain.
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