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CAI CACH PHAP LUAT PAP UNG NHU CAU
BAO VE DU LIEU CA NHAN TRONG CHUYEN POI SO

TS. Dwong Kim Thé Nguyén
ThS. Huynh Thién T
ThS. Lé Thay Khanh
ThS. Mai Nguyén Diing
Khoa Ludt, Truong Dai Hoc Kinh T ¢ TP.HCM

TOM TAT

Su bung nd cia cac thanh tuu cong ngh¢ dat ra nhiéu van dé vé
quyén riéng tu ca nhan, do luong 16n dir liéu ma cac cong nghé nay sir
dung truc tiép dén tir thong tin ca nhan cua nguoi dung. Nghién ciru nay
nham chi ra nhu cau diéu chinh vé mat phap ly ddi voi viéc tiép nhan
thong tin va xt 1y dir liéu c4 nhén trén co s& danh gia tong quan cac quy
dinh phéap luat hién hanh, déi sanh véi cac quy dinh bao vé dir lidu ca
nhan cta mot s6 nude trén thé gidi. Qua nghién ciru, nhom tac gia dé
xuat hai nhom nguyén tic 1dp quy nham can bang loi ich gitra cac chu
thé, dong thoi dé xuat stra doi, bo sung cic quy dinh phap luat hién hanh
theo hudng thdng nhit ghi nhian quyén nhéin than ddi véi thong tin ca
nhén, tich bach co ché diéu chinh gitra quan hé xt 1y dit liéu c4 nhan véi
dir liéu cong nghiép, trung hoa xung dot thong qua co ché quy chuén,
kiém dinh, ddnh gia tin nhiém s6 d6i v6i cac chu thé xir 1y dir liéu.
Tir khoa: bdo vé dir liéu, div liéu cd nhdn, div liéu céng nghiép, quyén
riéng tu.
1. PAT VAN PE

1.1 Vai tro ciia di¥ ligu trong ky nguyén kinh té so

Nhitng nam gan ddy, nén kinh té toan ciu dang dung trudc su thay doi

v6i quy mo chua ting thdy trong lich str. Qua trinh dinh hinh cudc cach
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mang cong nghi¢p 4.0 (CMCN 4.0) da va dang tao ra nhitng gia tri mdi,
dugc ki vong s& mang dén su thinh vuong va thay doi can can binh dang xa
hoi. Su thay dbi nay dugce danh ddu boi tée dd déi méi nhanh chong cua cac
cong nghé thong tin vién thong hién dai (information & communication
technologies — ICTs), gan lién véi quy mé (mg dung rong khip cua ching
xuyén subt moi nganh, nghé, linh vuc trong doi sdng kinh té xa hoi.

Ba tru cot chinh vé mit cong nghé dong vai trd thiic ddy mé hinh phat
trién cta nén kinh té s hién dai lan luot 13 mang ludi vién thong siéu két
nbi (Internet of Things hay IoT), nén tang dir liéu 16n (big data) va cac thuét
toan xu ly hién dai, thuong dugc biét dén vé6i cai tén “tri tué nhan tao”
(Artificial Intelligence, Al). Vi toc do dan truyén khong ngimg duge cai
thién va gia tang, mang internet dang dan dugc ung dung rong rai dé tao ra
hé thong két nbi giira cac san pham cong nghé phuc vu ngudi dung, rat
ngin khoang cach giira ki thuat cong nghé va nhu ciu doi séng thuong nhét
(Lasse Eriksson va c.s., 2019; Martti Mantyld, 2019; Weber & Weber,
2010). Cong nghé Al, dit nén tang trén cac ki thudt hoc mdy (machine
learning), hoc sau (deep learning), c6 kha nang xu 1y luong dif lidu do so va
dura ra quyét dinh mot cach tu dong dua trén két qua tong hop, phan loai va
sép xép dit liéu dau vao mot cach lién tuc (Schwab & Davis, 2018; Wachter
& Mittelstadt, 2019).

Tuy nhién, dé cic cong nghé trén co thé van hanh dung ki vong,
khong thé bo qua vai tro trong tim cua dit liéu. Dt liéu tré thanh trung tim
ctia qua trinh chuyén déi sd, khi ching ham chira khong chi kién thirc khoa
hoc cong ngh¢, thong tin ké toan, tai chinh, thi trudong phuc vu cho muc
dich kinh doanh, ma con bao gom cac thong tin dinh danh gin lién véi ca
nhan nguoi dung ngoai doi thuc, tir ho tén, tudi, gi61 tinh, ho tich, dan toc,
qué quan, dén thoéi quen, so thich, xu hudng, stc khoe, v.v. Dit liéu 1a
“ngudn tai nguyén cbt yéu” trong nén kinh té s (European Commission,
2017), 1a tru cot trung tam dé phat trién hé théng van hanh ty dong, cai tién
quy trinh cung cip va duy tri dich vu (Sam Wrigley, Anette Alén-Savikko
& Olli Pitkdnen, 2019). Khong hé 14 qué khi noi rang, dit liéu 1a dong luc
chinh yéu trong qua trinh chuyén déi so.
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1.2 Gid tri ciia div liéu va tinh dé ton thwong ciia dit ligu cd nhin

Tam quan trong ciia dit liéu déi v6i nén kinh té s6 con duoc thé hién
thong qua nhiing gia tri kinh té mang lai cho cac chii thé ndm quyén déi voi
dir liéu. Cac nha nghién ciru thudc linh vuc kinh té (Davenport & Bean,
2018; OECD, 2013), cong ngh¢ thong tin (Ben Ayed, 2014; Chowdhury va
c.s., 2018; Onik va c.s., 2019) va phap ly (Bygrave, 2014; Craig & Ludloff,
2011; Hoeren, 2014; Malgieri & Custers, 2017; Martti Mintyld, 2019;
Purtova, 2012; XING Hui-Qiang, 2019) déu nhit tri rang, trong ky nguyén

A9

s6, mac du thong tin thu thap dugc tu nguén dir licu “thd” trong doi thuc
(Nick Barrowman, 2018) khong mang gia tri, nhung cac chu thé xur 1y khi
thu thap dir liéu theo nhitng muc dich ctia ho da tao ra cho dir li¢u c4 nhan
nay gia tri sir dung tiém nang bai ching dugc thu thap, phén tich va két hop
lai v6i nhau thanh kho dir liéu 16n bang cac phwong tién thuat todn. Chinh
nho vao su tp hop thanh dit liéu 16n da tang kha nang khai thac va tao nén
nhitng gia tri gia tang. Trong linh vuc thuong mai dién tir, dit liéu dugc bién
thanh thong tin chuyén siu bang cong nghé phan tich dir liéu 1on (BDA).
Tir d6 hd trg cong tac ra quyét dinh va giai quyét van dé phat sinh, mang lai
gia tri cho doanh nghiép (Akter & Wamba, 2016; Amit & Zott, 2017). Ddi
v6i md hinh kinh té chia sé, cong nghé BDA 1a “bd cong cu” clia cac chi
thé kinh doanh dich vu két ndi trung gian nham khai thac thong tin tir cac
bén tham gia vao mo hinh chia sé, nham tién hanh phan loai, nhém va két
ndi cac bén lai v6i nhau (Sedkaoui & Khelfaoui, 2020). Theo mdt khao sat
dugc tién hanh vao nam 2019, chi c6 6% doanh nghiép Viét Nam tham gia
khao sat théy duoc tdm quan trong cua dit liéu 16n (Cameron A. va c.s.,
2019), tuy nhién, theo Allied Market Research, vao nam 2019, thi truong
BDA toan cau dugc dinh gia 1én dén 193,14 ty USD (Rob Sobers, 2021).

Do mang gia tri gia ting dan theo thoi gian va theo thudt toan khai
thac xtr Iy chung, di liéu da tré thanh ddi twong cua téi pham an ninh mang.
Tir nam 2013 dén nam 2019, dd ¢6 9.727.967.988 truong hop hd so dit liéu
bi mét hodc bi danh cép trén toan cau; An D9, Trung Quéc va Han Quéc la
ba qubc gia dimg dau vé sé vu vi pham dit liéu, trong khi Viét Nam dimg
thtr hai trong nhém tir 100.000 dén mot triéu vu (Rob Sobers, 2021). Vi 18
d6, an toan va an ninh dir liéu da tré thanh mot trong nhitng mdi quan tim
sdu sdc nhit trong chinh sach chuyén ddi sé ¢ khu vuc cong (Kramer va
c.s., 2009; Schwab & Davis, 2018), bén canh d6, cac doanh nghi¢p dan
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doanh dang chu dong hudng téi cac kénh phong nglra rii ro tir sy cd an
toan dir liéu, dién hinh nhu cic san phdm bao hiém trach nhiém déan su
trong truong hop ro ri thong tin ngudi dung (Anderson & Moore, 2006; Pal
va c.s., 2014).

Dir liéu ca nhan chiém ty trong cao trong co sé dir liéu 1on (Craig &
Ludloff, 2011; Kalyvas & Overly, 2015; Malgieri, 2016), 1a ddi tuong bi
xdm pham nghiém trong nhét, vi chung lién quan tryc tiép dén thong tin
nhan than cta ci nhan, c6 gia tri dinh danh va co thé bi loi dung dé tién
hanh cac giao dich gid mao (Craig & Ludloff, 2011; Sam Wrigley, Anette
Alén-Savikko & Olli Pitkdnen, 2019; Truong va c.s., 2020). Sau xa hon,
xdm pham dit liéu ca nhan 1a xAm pham quyén riéng tu ctia con nguoi
(Schwartz, 2005). Ngay tai Viét Nam, tinh trang xam pham, dénh cép va
rao ban dit liéu c4 nhan trén mang da va dang dién ra mot cach cong khai
trén cac dién dan mé, véi mirc d6 ngdy cang nghiém trong, quy md ngdy
cang 16n va ki thuat tinh vi. Chi trong 6 (sau) thang dau nam 2021, di c6
hon 3 (ba) vu rao ban cong khai dit liéu cd nhan ngudi dung Viét Nam trén
cac dién dan véi tong dung lugng dir liéu cua 3 vu 1a xap xi 20GB. Cu thé,
vao ngay 17/1/2021, hon 2GB co sé& dir liéu khach hang, bao g@)m tén, dia
chi, s& dién thoai, tai khoan, s du... duoc rao ban. Tiép d6, vao thang
4/2021, dit 1iéu cua 2,8 triéu doanh nghiép va 8,38 tri€u cong dan Viét Nam
dugc rao ban coéng khai. Gan ddy nhat, vao thang 5/2021, 17 GB dir liéu
chtra anh chup ching minh thu nhan déan, cian cudc cong dan (sau day goi
chung 13 ID), anh/video selfie ctia ngudi Viét lai tré thanh san pham dé mua
ban. Céc file nay chira tén, ngay sinh, anh dai dién, dia chi, email, sb dién
thoai, s6 ID cua coéng dan, dugc rao ban véi gia 9,000 USD (Anh Quan &
Thanh Luan, 2021).

1.3 Béi canh chinh sdch bio vé diF liéu cd nhén tai Viét Nam

Nhén thire dugc tdm quan trong cua viéc phat trién cong nghé va co sé
dir liéu 16n song song véi cong tac bao vé an toan dir liéu ca nhan, Quyét
dinh s6 2289/QD-TTg ban hanh ngay 31/12/2020 ctia Thu tuéng chinh phu
vé ban hanh chién lugc qubc gia vé cach mang cong nghiép 1an thir tu dén
nam 2030 da dé ra nhiém vu chién lugc cho céac bo, nganh, co quan, trong
do6, chu trong nang cao nhan thirc cia td chirc, nguoi dan vé bao vé dir lidu
cd nhan, quan tri dit liéu, xay dung ha téng co sO dir liéu phuc vu cong tac
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chuyén dbi sé song song véi chinh sach vé dir liu md, xay dung cac giai
phap chia sé dir liéu, phat trién nén tang tich hop, két ndi, chia sé dir liéu
quéc gia dé cung khai thac, st dung, tao thuén loi cho thuong mai hoa dir
liéu. Quyét dinh 749/QD-TTg phé duyét “Chuong trinh chuyén ddi sé qubc
gia dén nam 2025, dinh huéng dén nam 2030” ciing dwa ra nhiém vy, giai
phap cu thé nham tao lap niém tin, ddm bao an toan, an ninh mang, bao v¢
dir li¢u céa nhén; trong do gém cac nhi€ém vu lap phap cu thé nhu duoc trinh

bay trong Bang 1.

X4y dyng chinh séch phét trién

va quy téc ing x{¥ trong moi
trurdng s8

X3y dyng co ch& quan trj rdiro

trong méi trieding s6

Chinh sach bdo dam an toan, an
ninh mang

*Nghién ctru kinh nghiém quéc
t& nham xay dung bo quy tac
(rng x(r, tao Iap niém tin trén

mdi trudng sb (Diém (a), Muc 5,

Phén IV, Quyét dinh
749/Q8/TTg)

*Xay dung van hda s6 Viét Nam
(Diém (a), Muyc 5, Phan IV,
Quyét dinh 749/QD/TTg)

*X4y dung co ché hop tac, d6i
thoai gilta nha nudc va cac co

eXay dung hé thdng danh gié tin

nhiém déi v&i doanh nghiép
cung cap dich vu trén mdi
trudng s8 (Diém (d), Muc 5,
Phan IV, Quyét dinh
749/QD/TTg)

*Thuc ddy hoat dong bao hiém
rli ro trong chuyén déi s6, an
toan, an ninh mang (Piém (d)
Muc5, Phan IV, Quy&t dinh
749/QD/TTg)

»Y&u cau céc t6 chirc, doanh
nghiép cung cp ha ting va nén
tang s8 c6 sit ménh bao dam
théng tin dang tin cdy, an toan,
lanh manh, phat trién hé théng
nén tang, ha ting, mang ludi
gan voibdo ddm an toan, an
ninh mang, cé kha ndng tv sang
loc, phét hién tan cong, bdo vé
& mirc co ban (Diém (c), Muc 5,
Phan IV, Quyét dinh

749/Qb/TTg)

*X3y dirng, trién khai hé théng
gidm sat, canh bdo sém nguy
cd, bao vé lgiich chinh dang
cua ca ngudi tiéu dung va
doanh nghiép (Piém (e), Muc 5,
Ph&n IV, Quyét dinh
749/QD/TTg)

quan, hiép hoi nganh nghe,
doanh nghiép (Diém (b), Muc5,
Phan IV, Quyét dinh
749/0D/TTg)

Bing 2. Nhiém vy, giai phap bao vé dit li¢u theo Quyét dinh 749/QD-
TTg phé duyét “Chuong trinh chuyén doi s6 quoc gia dén nam 2025, dinh
huéng dén nam 2030~

Nguon: Tdc gia minh hoa tir Quyét dinh 749/0D-TTg

Trong bbi canh do, viéc nghién ctru dé xuét cac giai phap lap quy, lap
phap nhim xay dung co ché bao vé dir liéu c4 nhan 1a nhu cau buc thiét,
nhim bao vé quyén riéng tu ctia nguoi ding song song voi qué trinh chuyén
dbi sb. Pé dat muc tiéu do, can phai tra 101 hai cau hoéi sau: (1) li€u c6 mot
nén tang nguyén tic xuyén sudt dé phat trién khung phap 1y vé bao vé dir
liéu ca nhan & Viét Nam; va (2) 1am thé nao dé xay dung khung phap 1y vé
béo vé dir liéu c4 nhan nham phat huy hiéu qua viéc bao vé quyén riéng tu
ctia chi thé dir liéu trong tuwong quan voi hoat dong xt 1y dir liéu cua chu
thé xur 1y.
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Dé tra 10i cau hoi thir nhét, nghién ctru s& tong hop cac hudng tiép can
hién c6 lién quan dén bao vé quyén riéng tu ca nhan thong qua cong tac bao
vé dir liéu nham chi ra hudng tiép can hop ly dé bao vé quyén riéng tu trong
thoi dai s6. Khung phap 1y ctia Viét Nam hién nay lién quan dén van dé bao
vé dir liéu nguoi dung s& dugce hé théng hoa thong qua cac quy dinh trong
vin ban quy pham phép luat & cic cap va nhiéu linh vuc khac nhau, qua do,
nghién ctru chi ra nhu cau diéu chinh cu thé vé mat phap 1y ddi véi bao vé
dit liéu cé nhan ¢ Viét Nam.

Phuong phép so sanh luat duoc ap dung xuyén sudt nghién ctru, & cip
do luat Viét Nam va cép do luat qudc té giira cac khu vuc v6i nhau nham
d6i sanh khung phap luat vé bao vé dir liéu ca nhan & Viét Nam va mot sb
hé thong phéap luat trén thé gioi, tir d6, tong hop cac nguyén tic chung mang
tinh dinh hudng trong bao vé dir lidu.

Két qua so sanh ciing s& dugc sir dung dé 1am co s tra 101 cu hoi thur
hai, cu thé, d& xudt hai nhom nguyén tic chii dao trong viéc ban hanh vin
ban quy pham phap luat, dong thoi dé xudt stra doi, bd sung cac quy dinh
phap luat hién hanh dé thdng nhét tuan thi cic nguyén tic bao vé dir liéu,
tién t6i hai hoa hoéa hé théng phap luat Viét Nam véi cac quy dinh tién bo
cua thé €161, tao ra mai truong dir liu tién tién, bén viing, co ché chia sé dix
li€u an toan, dam bao chu quyén va an ninh dir li€u cho Viét Nam.

2. BAO VE DU LIEU CA NHAN: NHU CAU PIEU CHINH VE MAT
PHAP LY

2.1 Tir quyén riéng tw dén bdo vé dir ligu: lwoc khdo co sé Iy ludn vé
bao vé dit liéu ca nhdn

Mic du khai niém vé quyén riéng tu da duoc thai nghén, phat trién
xuyén sudt trong lich sir tu twéng nhan loai (Moore, 2010; Westin, 1970),
nhu cau bao vé quyén riéng tu bang cac phuong tién phap 1y chi xuét hién
chinh thirc trén pham vi toan cau vao nhitng nam gitra thé ki XX, thong qua
viéc ghi nhan quyén riéng tu nhu mot quyén tu nhién ctia con ngudi trong
hai van ban va diéu uéc qudc té, 1an luot 13 Tuyén ngdn qudc té vé nhan
quyén (Universal Declaration of Human Rights — UDHR, 1948) va Cong
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udc qudc té vé cac quyén dan su va chinh tri (International Convenant on
Civil and Political Rights — ICCPR, 1966)".

Trong thoi dai sd, sy phat trién ctia cac cong nghé thu thap thong tin
ngudi ding sau cudc bung nd cong nghé thong tin va mang internet vao
thap nién 70 cuia thé ki trudc da doi hoi mot sy nhan thire lai vé quyén riéng
tu va bao vé quyén riéng tu. Westin (1970) cho ring quyén riéng tu cin
dugc thé hién thong qua bén ndi ham, lan luot 1a quyén dugc & mot minh
(the right to be let alone), quyén duogc xdy dung quan hé riéng tu, quyén an
danh, quyén bao luu khoang cach khoi hoat dong xa hoi. Cong nghé sb co
kha néang tai dung nhan dang cua nguoi thuc dudi hinh thire dién ti, tao ra
mot “nhan ban” ciia ca nhan trong mdi trudng internet, vi thé, su tic dong
clia cong nghé thong tin 1én “nhan ban” nay sé truc tiép tac dong dén danh
du, uy tin, nhan pham ciia c4 nhan ngoai doi thuc (Solove, 2000, 2007). Vi
1y do trén, cac cong cu phap 1y chong dinh danh ca nhan, bao gdm nhiing
quy dinh chit ch& vé quy trinh, thu tuc cung cép thong tin dinh danh ca
nhan dé dua vao hé thong co s& dir liéu, hay viéc xac dinh tinh bat hop phap
clia hanh vi thu thap thong tin ca nhan ma chua thé thong tin khong biét,
chinh 13 cic bién phap nhim bao vé quyén riéng tu cua ca nhan (Bygrave,
2014; Moore, 2010; Schwartz, 2005). Trudc tinh hinh d6, nim 1988, Uy
ban Nhéan quyén Lién Hop Qudc da dua ra giai thich nhdm bd sung ndi ham
clia quyén riéng tu, theo do, viéc thu thap va luu giir cac thong tin c4 nhan
trong may tinh, cac co so dir liéu va thiét bi khac, dau dugc tién hanh boi
chu thé nao, déu phai tuan thii quy dinh cta phéap luat (Refworld | CCPR
General Comment No. 16, 1988).

Tuy nhién, Helen Nissenbaum lai ¢6 cai nhin khac vé quyén riéng tu
trong ky nguyén sb. Trong thoi dai cong nghé thong tin va két ndi khong
gian doan, théng tin ca nhan dugc truyén dwa qua khip cac nén tang bang
cac dong 1énh lién tuc, xuyén sudt va nhanh chéng. Khong chi ¢ thé, rui ro
thong tin c4 nhan bj tiét 16 trai phép s& khong bao gitr bién mét, boi hai 1y
do 1a: thtr nhét, cac hé thong luu trit dit liéu ludn phai dbi dién véi nguy co

3 piéu 12 UDHR: “Khéng ai phai chiu sw can thiép mét cdch tuy tién vao cugdc séng riéng tu, gia
dinh, noi ¢ hodc thw tin, ciing nhu bi xuc pham dnh dy hodc uy tin ca nhdan. Moi nguoi déu ¢6
quyén dwoc phdp ludt bao vé chong lai s can thiép va xam pham nhir vay.”

Diéu 17 ICCPR: “Khoéng ai bi can thiép mét cach tuy tién hodc bdt hop phdp vao doi séng riéng
tu, gia dinh, nha o, thu tin, hodc bi xam pham bat hop phdp dén danh du va uy tin. Moi nguoi déu
c6 quyén dwoe phdp ludt bao vé chong lai nhitng can thiép hodc xam pham nhir vay”. (Nguyén va
c.s., 2015)
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thong tin bi 10 ri, danh cip boi nguyén nhan khach quan hodc cha quan; thir
hai, thong tin luon dé lai ddu vét tai cac co so dir ligu, “tram trung chuyén”,
thiét bi phan cung trong qua trinh luu trir, st dung, xur Iy va truyén dua
(Bygrave, 2014; Schwartz, 2005; Solove, 2000, 2007). St dung Gng dung
cong nghé thong tin, ngudi ding di mic nhién dong ¥ trao quyén kiém soat,
luu trir, xtr 1y dir liéu vao tay cac chii thé vo hinh trong moi truong 4o ma
khong thé biét hét cac hé qua nhan tién (Kang, 1997; Kramer va c.s., 2009).
Ly thuyét ciia Helen Nissenbaum dit nén tang trén kién giai rang, thong tin
luon chuyén dich khéng ngimg trong khong gian 4o qua cic giao dich
truyén dua, vi vy, ba lap ludn rang, thay vi tip trung vao nhu cau bao vé
“bi mat” hay “su riéng tu” ctia chu thé dir liéu, khai niém “quyén riéng tu”
trong thoi dai s6 nén duoc hiéu 1a quyén ciaa chi thé ca nhan dwge yéu
ciu cac chii thé khac phai 4p dung cac quy trinh phu hop, chinh dang
khi truyén dwa théng tin c4 nhin cia ho (appropriate flow of
information) qua cac nén tang phan ctng va hé thong phian mém khac nhau
(H. Nissenbaum, 2011; H. F. Nissenbaum, 2010).

Néu hiéu theo cach trén, bao vé dir lidu ca nhan khong phai 1a trao
quyén dinh doat hoan toan cho chu thé ddi voi thong tin ca nhan ctia minh
duge dua vao sir dung trong méi truong sd. Thuc té, cach tiép can ciia mot
s6 khuong kho phép 1y trén thé gidi hién nay van dang trao qua nhiéu quyén
dinh doat cho chii thé c6 thong tin dugc st dung, khong chi dat ganh ning
bao v¢ su toan ven va chinh xac cua dir liéu c4 nhan 1én doanh nghié¢p cong
nghé s, ma con tao ra trd ngai bat hop 1y cho giao dich dién tir khi budc
ngudi xir Iy phai tao dung co ché cho phép ngudi dung biét, can thiép, cai
chinh, dén muc c6 quyén yéu cau xéa sach dir liéu ca nhan ra khoi hé thdng
co s& dir liéu cta doanh nghiép cong nghé s (Sam Wrigley, Anette Alén-
Savikko & Olli Pitkénen, 2019). Bao vé dir liéu theo huéng tiép can cia
Nissenbaum la bao vé tinh chinh xac cua thong tin ca nhan trong qua trinh
xtr 1y, trao quyén cho chu thé dit liéu duoc biét muc dich, phuong thirc, dbi
tugng Xt 1y va truyén dua thong tin, dong thoi tao 14p nghia vu cla chu thé
xtr 1y phai bao dam qua trinh truyén dua hop phap, pht hop véi nguyén tic
phap quyén va dao dirc xa hoi. Vi 1y do trén, thay vi qua tap trung vao viéc
trao quyén can thiép ctia nguoi ding ca nhan vao co sé dir liéu kinh doanh
cua doanh nghiép, phép luat chi nén tao dung b nguyén tac xuyeén subt ddi
v6i cong tac xir 1y va truyén dua dir liéu, trong d6, chu trong ban hanh cac
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quy chuin ki thuat va quy tic ung xir ciia cac chu thé tién hanh xir 1y dir
li¢u. (Tuomas Poysti, 2019).

2.2 Khung phdp Iy vé bdo vé di¥ lidu cd nhin ¢ Viét Nam hién nay

Tai Viét Nam, quyén riéng tu 1a mot quyén hién dinh, dugc ghi nhan
tai Piéu 21 ciia Hién phéap (2013). Theo Hién phap, quyén riéng tu cia ca
nhan duoc thé hién thong qua quyén vé doi sdng riéng tu, bi mat ca nhan, bi
mat gia dinh, danh duy, uy tin cia ban than; quyén gilt bi mat vé thu tin, dién
thoai, dién tin va cac hinh thtrc trao ddi thong tin riéng tu. Cac quyén ké
trén dugc phap luat bao vé'*

Theo cach dinh nghia nay, quyén riéng tu ca nhan dugc phap luat bao
vé & Viét Nam bao gom hai nhom: quyén riéng tu dbi véi thong tin vé doi
song riéng tu, bi mat gia dinh va quyén riéng tu ddi v6i thong tin lién lac
trong doi séng xa hoi. Quan diém nay duoc thé hién nhat quan qua quy dinh
tai Diéu 38 B luat Dan sy 2015, theo d6, viéc thu thap, luu trit, st dung,
cong khai thong tin lién quan dén doi song riéng tu, bi mat ca nhan phai
dugc sy dong ¥ cta chii thé (nguyén tic dong y); dong thoi, qua trinh thu
thap thong tin lién quan dén ca nhan phai dam bao an toan, bao mat. RS
rang, quyén riéng tu cua ca nhan ¢ Viét Nam hién nay dang dugc tiép can
theo huéng truyén théng, dé cao nguyén tic giit bi mat déi voi thong tin
dinh danh va thong tin vé doi sdng riéng tu ctia chu thé.

Tuy nhién, quy dinh tai BLDS chi mang tinh nguyén tic co ban va
dinh huéng cho cac van ban quy pham phap luat chuyén nganh. Péc biét,
BLDS di khong dua ra nhitng gia dinh xa hon vé cac tinh huéng xu 1y dir
liéu trong moi trudong thuong mai dién tr va kinh té s6. O Viét Nam hién
nay, chua ¢ mét dao luat théng nhét vé bao vé dit liéu c4 nhan, trong do dé
ra cac nguyén tic cu thé hon cho hoat dong thu thap, luu trit, st dung, cong
khai thong tin (sau ddy goi chung 13 xt ly), cling nhu cac ché dinh 13 rang
vé hanh vi xdm pham quyén riéng tu d6i voi thong tin ca nhan. Hién tai, cc
quy dinh vé bao vé dir liéu ca nhan duogc ghi nhan rai rdc thong qua cac dao
luat chuyén nganh, nhu dugc trinh bay trong bang dudi day.

" Theo Diéu 21 Hién phap (20]3)

“1. Moi ngu"m c6 quyén bat kha xam pham vé doi song riéng tu, bl mdt ca nhan va bi mdt gia
dinh; ¢6 quyén bao vé danh dw, uy tin ciia minh. Théng tin vé doi song riéng tu, bi mdt ca nhdn, bi
mdt gia dinh dwoc phdp ludt bao dam an toan.

2. Moi nguoi co quyén bi mdt thu tin, dién thoai, dién tin va cdc hinh thitc trao déi thong tin riéng
tw khdc.Khéng ai dwoc boc mo, kiém sodt, thu giit trai ludt thu tin, dién thoai, dién tin va cac hinh
thite trao doi thong tin riéng tw ciia nguoi khdc”
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Van ban quy pham

Nghi dinh
phép lugt Luét Bao vé
52/2013/
Céac Ludt Cong nghé Quyén lgi Luat An toan Luat Giao dich
ND-CP v
Bién phap Théng tin ngudi tiéu Théng tin mang dién tdr
thwong mai
baové diung
dién tir
dir liéu
Xt Iy di¥ liéu phai
Khoan 15, Piém (a),
xin phép va duogc
bieu 21, 22 Piéu 6 16, 17, Diéu Piéu 46 khoan 4,
suw déng y chia chu
3 Piéu 4
thé dir lidu
Chidp dung
Chi 4p dung dai véi muc
Sur dung di liéu déi véi muc dich thuong
diung muc dich va Diém (b), dich thuong mai dd&i véi
Khoan 1, . Khoéng rd
phu hop véi khoan 2, mai (khodn 5 hanh vi luu
) Diéu 15 rang
nguyén tac, chuan Diéu 6 Diéu 16, trit trong co
muyc khoan 17 s& dit liéu
Piéu 3) (khoan 14,
Piéu 3)
Pam bao an toan,
L Diéu 4,
bao mat déi véi div Khong rd Khoan 1, . . Khong rd Khoan 1,
khoan 1 biéu
liéu trong qua rang Piéu 6 rang Pidu 72
19
trinh xi¥ ly
Cong khai muc
dich, phuong
Piém (a), . . . .
thire, quy trinh x(r Khong ré Khoan 3 biéu Khong ré Khoan 3 biéu
khoan 2,
ly di¥ liéu cho chi rang 16 rang 69
Pigu 6

thé dir liéu dugc

biét

Bang 3. Tong quét cac quy dinh phap ludt vé bao vé dit liéu ca nhan trong

hé théng phap luat Viét Nam hién nay

Nguoén: Tdc gia tong hop tir cdc vin ban quy pham phdp ludt mé

Céc quy dinh trén dugc tong hop chi yéu tir cac ngudn van ban quy
pham phap luat diéu chinh quan h¢ thuong mai dién tur, giao dich dién tu,

- 169 -




phat trién ha ting cong nghé va bao vé quyén loi ctia ngudi tiéu dung.
Ngoai ra, nhu phan anh qua bang déi sanh, hién nay chua c6 mot khung khd
phap 1y rd rang, xuyén sudt giita cac van ban quy pham phép luat trong hé
thng phap luat Viét Nam vé bao vé dir liéu ca nhan. Phan 16n cac quy dinh
vé bao vé dir liéu hién nay chi duoc xay dung tich hop trong hé théng cac
quy tic XU sy cua cdc linh vue chuyén nganh cu thé.

2.3 Nhitng bit cip ciia co ché bio vé dir liéu cd nhin ¢ Viét Nam
trong béi cinh hién nay

Thir nhdt, huéng tiép can cia Viét Nam dbi vai viéc bao vé dir lidu da
boc 10 bit cap. Nhu da phén tich, huéng tiép can “tinh” - bao vé bi mat
thong tin dinh danh va bi mat dir liéu lién lac tai ngudn thu thap, 13 bat kha
thi trong qué trinh chuyén déi sé dudi su anh huéng cia cuoc CMCN 4.0
(Nick Barrowman, 2018; Schwab & Davis, 2018; Tristan Henderson &
Burkhard Schafer, 2019). Hién nay, cach ghi nhan cta Hién phap 2013, Bo
luat Dan su 2015 va cac dao luat mang tinh nén tang dan 16i cho toan bo hé
théng phap luat Viét Nam cho thdy hé thdng phap ludt Viét Nam van tiép
can bao vé quyén riéng tu theo hudng ndy. Ngoai ra, sy mo hd trong huéng
tiép can con thé hién qua viéc thiéu vang ché dinh ghi nhin quyén nhan
than cta cha thé dbi véi thong tin ca nhan trong tong thé hé thong cac ché
dinh vé quyén nhan than ghi nhan tai BLDS.

Thit hai, chua ¢6 mot khudén kho nguyén tic thong nhét vé bao vé dir
liéu c4 nhan. Khao sat so bo hé thdng phap quy ctia Viét Nam hién nay, c6
thé nhan thiy su thiéu ving cac nguyén tic din dudng trong cong tac lap
phép lién quan dén quan hé bao vé dit liéu ca nhan. Bdn tiéu chi dugc dua
ra dé thyuc hién d6i sanh trong Bang 2 1an luot 1a (1) Nguyén tic dong ¥ cia
chu thé dir liéu; (2) Nguyén tic st dung dung muc dich, phi hop véi
nguyén tac, chuan muc dao dic cua xa hoi; (3) Nguyén tic dam bao an
toan, bao mat ddi v6i qua trinh xir 1y dir liéu cua ca nhan; (4) Nguyén tic
cong khai muc dich, phuong thire xir 1y dir liéu cho chu thé biét. Day 1a bén
nguyén tic co ban, dé cao va bao vé quyén riéng tu clia c4 nhan trong moi
truong s6 hién nay. Ngoai bén nguyén tic ké trén, con nhiéu nguyén tic
mang tinh b tro khac, tit ca nhitng nguyén tic nay déu dugc xay dung trén
nén tang bao vé quyén riéng tu ciia con ngudi. Tuy nhién, nhu thé hién qua
Bang 2, ngay ca trong bon nguyén tic co ban trén, cic van ban quy pham
phap luat (VBQPPL) hién nay ciing chua thé hién duoc sy dong bd va nhit
quan. Tinh thiéu dong bd cua cac quy dinh phap ludt ciing dugc phan anh
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qua cac quy dinh rai rac, trai déu cac vin ban thudc cac linh vuc khac nhau
trong hé théng phap luat Viét Nam.

Thit ba, chua c¢6 mot dinh nghia rd rang, thong nhat vé dir liéu ca
nhan. Hién nay, cdc van ban quy pham phap luat van sir dung cum tir
“thong tin ¢4 nhan” dé thé hién cac quy dinh vé bao vé dit liéu c4 nhan.
Thuc té, “thong tin ca nhan” va “dit liéu c4 nhan” la hai khai niém hoan
toan khac nhau (Ritter & Mayer, 2017). Néu “thong tin ¢4 nhan” 1a khai
niém dung dé chi cac thong tin so cap, gin lién véi thuc té, gan lién vai bdi
canh, thi “dir liéu cd nhan” ciing la cac thong tin trén, nhung da dugc thu
thip qua quy trinh thu thap, luu trit, xt 1y, két hop, phan loai, truyén dua,
bang cac thuit toan lién quan ctia mot nén tang sd. “Dif liéu ca nhan” 1a mot
cu phan khong tach roi cta “dir liéu cong nghiép”, mang gia tri (Janetek &
Malgieri, 2019; Malgieri & Custers, 2017), gop phan truc tiép vao cong tac
ra quyét dinh trong hoat dong kinh doanh, gin lién véi mé hinh kinh doanh
(Sam Wrigley, Anette Alén-Savikko & Olli Pitkdnen, 2019). Phan biét ro
rang, hop 1y gitra cac khai niém s€ gitp dua ra mgt phuong phép phan loai
dua trén tinh ndng str dung cua cac loai dit li¢u khac nhau, tao nén co ché
diéu chinh phép 1y dung din hon trong bdi canh chuyén ddi sé.

Thit i, chua ¢6 co ché giai quyét xung dot giira quyén riéng tu ciia ca
nhan nguoi dung va quyén s& hiru clia cia doanh nghiép trong hoat dong
chuyén ddi sb. Thuc chat, co ché bao vé dir liéu theo hudng tiép can hién
nay tit yéu s& tao nén rao can chuyén doi sé ctua doanh nghiép cong nghé,
boi 16 nguoi dung ca nhan dang duge trao qua nhiéu quyén can thiép vao co
so dit liéu va gian tiép tao ra kho khin cho mé hinh kinh doanh ctia doanh
nghiép s (Ritter & Mayer, 2017; Tuomas Pdysti, 2019). Trong bdi canh
d6, viéc phan dinh rd quyén tai san va co ché s¢ hitu cia doanh nghiép cong
nghé doi véi co sé dir liéu cong nghiép 1a can thiét, nham xac dinh rd quyén
tai san ctia doanh nghiép ddi voi cac dir liéu khong truc tiép xam pham
quyén cua chi thé dir lidu.

3. TONG QUAN CAC HE THONG PHAP LUAT VE BAO VE DU
LIEU CA NHAN TREN THE GIOI

True nhu cau diéu chinh vé mat phap 1y, can thiét dua ra cai nhin
khai quat vé& hién trang 1ap phép lién quan dén bao vé dir liéu ca nhan cta
cac hé thong phap luat trén thé gidi, tao co s& ddi sanh voi khung khd phap
luat Viét Nam hién nay, tur d6 dua ra dé xuét, kién nghi 1ap phap cho Viét
Nam. Trong pham vi bai viét nay, Bo quy dinh chung vé bao vé dir liéu
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(General Data Protection Regulations — GDPR) ctia chau Au, cung hé thong
phép ludt Trung Quéc vé van dé bao vé dir liéu c4 nhan s& duoc lua chon
luge khao va déi sanh. Cac bd quy tic vé bao vé dir liéu khac sé duge nhic
dén v6i vai tro 12 ngudn tham chiéu.

3.1 Bj quy dinh chung vé bdo vé dir liéu ciia Lién minh chiu Au
(GDPR): chuin muc phdp Iy vé bio vé di¥ lidu

Bd Quy dinh chung vé Bao vé Dir liéu ctia Lién minh chau Au
(GDPR) 1a diéu udc qudc té giira cac thanh vién trong khu vuc chau Au. Ké
thira nhitng nguyén tac chung vé bao vé dit liéu ca nhan dugc xéac lap trong
Cong ude 108" va Chi thi 95/46/EC ban hanh nam 1995, bo GDPR la hé
théng quy dinh phap luit mang tinh rang budc phap 1y cao nhit trong cong
tac bao vé dir liéu c4 nhin & chau Au. Vuon xa hon, cdc nguyén tic va
chuidn muc vé bao vé dit liéu c4 nhan tai chau Au, duoc cu thé hoa qua bd
quy dinh trong GDPR d3 tr& thanh miu muc 1ap phap cho cac quy dinh vé
bao vé dir liéu ca nhan khip toan ciu, trong d6 c¢6 khu vuc ASEAN (The
EU GDPR’s Impact on ASEAN Data Protection Law, 2019).

Bén canh cic quy dinh théng nhit vé khai niém dir liéu c4 nhéan
(personal data), chu thé dir liéu (data subject), chu thé nim quyén kiém soat
dir liéu (data controller), chu thé xir Iy dit liéu (processor), hoat dong xir 1y
dir lidu (processing), va “su dong y” (consent), GDPR da dua ra nhiéu quy
dinh cu thé vé quyén nhan than ctia chii thé dir liéu dbi voi thong tin ca
nhan ctia minh, trong twong quan véi cac nghia vu, trach nhiém cta chu thé
c6 quyén chiém hiru va thuc hién xtr Iy déi v6i dir liéu ca nhan.

Quyén ciia chii thé dir liéu

Nghia vu, trach nhiém cuaa
chii thé kiém soat, chii thé xir 1y

(a) Nhém  quyén  dwoc
biét: bao gdm quyén duoc thong tin
rd rang, chinh xac lién quan dén
hoat dong x1r Iy dit li€u ca nhan cua
minh (Diéu 12); quyén duogc biét
muc dich, cach thirc, lgi ich, chu thé
lién quan dén hoat dong xu 1y dir

Xay dung va tich hgp cac nguyén
tic vé bao vé quyén riéng tu trong san
pham tmg dung cong nghé cliia minh
mot cach mac dinh, ngay tir Iuc phac
thao ké hoach xiy dung va phai théng
tin rd rang, day du dén chu thé dir liéu
(Diéu 24, 25); Khong chia sé dit liéu va

s Pay la diéu udc quoc té dau tién bao gom cdc quy dinh phdp ludt mang tinh rang budc chung vé
xw Iy dit liéu ca nhan tw dong, duoc ban hanh vao nam 1981 va dwoc sira doi, bo sung ddn qua cdc

nghi dinh thu va vén ¢6 hiéu luc cho dén nay.

Xem toan van Céng woc 108 va cac Nghi dinh thu tai: https://www.coe.int/en/web/data-

protection/convention08-and-protocol
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liéu c4 nhan cua minh (Piéu 13);
quyén dugc thong tin day di vé chu
thé kiém soat, xur ly dir lidu trudc
khi cung cdp thong tin ca nhan
(Diéu 14);

tién hanh xir Iy chung véi cac chu thé
khac trir truong hop dugc su cho phép
cia chu thé dir liéu (Diéu 28); Cac
thong tin vé viéc xtr Iy phai duoc thé
hién trong hop dong trao quyén hoic
trong cac quy dinh phap luit ctia quic
gia thanh vién EU (Diéu 28); Tién
hanh kiém dinh, dénh gia tic dong doi
v6i hoat dong xur 1y dir liéu (Piéu 35,
42);

(b) Nhom  quyén  dwoc
tiép cdn, can thiép: bao gdm quyén
duoc tiép can dir liéu ca nhan cua
minh trong co s¢ dit liéu cia chu
thé ndm giir, cling nhu yéu cau cai
chinh, x6a bé, phan dbi, dua ra han
ché cu thé déi v6i chu thé kiém
soat, xi ly dir liéu ca nhan cua
minh, va duoc nhan lai toan ven,
chinh xac cac dir liéu cuia minh theo
hé théng phan loai, sip xép ctia co
so dit liéu (Diéu 15-16, 18-21);

Ghi nhén, sao luu cac hoat dong
xu ly dir li€u va thuc hién cong khai,
minh bach héa cac phuong thic gitp
chu thé dir liéu thuc hién quyén tiép
can, can thiép (Diéu 30-31);

(©) Nhém quyén vé giiv bi
mdt va doi séng riéng tw, bao gdm
quyén ling quén (quyén dugc xda
hoan toan khoi hé théng xur ly dir
liéu) (Pidu 17); quyén duoc nim
ngoai dbi tuwong nhim dén tir két
qua cac quyét dinh dua ra boi thuat
toan tur dong, trong d6 bao gdm viéc
tdi dinh danh c4 nhan (profiling)
(Diéu 22).

B4do dam an toan, bdo mat,
minh bach déi véi hé thdng va chu
trinh xu 1y dit liéu c& nhan, dam bao
rang dit liéu duoc khir dinh danh
(pseudonymisation), dam bao h¢
thdng c6 du kha ning phuc hdi va tai
tiép can trong truong hop ngoai y
mudn, thuong xuyén tién hanh kiém
dinh, danh gia; tién hanh cac budc
can thiét nhim dam bao quyén cua
chu thé dir liéu (Piéu 32)

Bang 4. D4i sanh tuong quan quyén va nghia vu trong quan hé xt 1y dir
liéu theo GDPR.

Nguon: Tdc gia minh hoa dya trén tong hop cdc quy dinh ciia GDPR
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Cac quyén va nghia vu déi ung trén duoc xdy dung dua trén bd
nguyén tic khung vé bao vé dit liéu ca nhan, di dugc quy dinh rd tir Diéu 5
dén Piéu 11 cia GDPR va di dugc giai thich rd tai Loi noi dau (Recital)
doan thir 39 cung vin ban. Cu thé hon, khi xdy dung khudn khd phap 1y cho
viéc bao vé dir liéu ca nhan, cac nude thanh vién chau Au can tuan tha céc
nguyén tic nén tang sau:

Mot la, xt ly dir liéu phai dugc thuc hién trén co s& hop phép, tuan
thu quy dinh cuia phap luat vé diéu kién, hinh thirc, thu tuc thu thap sy dong
y cta chu thé dit liéu va cac muc dich khac dugc néu rd trong luat (Diéu
5(1)(a) GDPR) (nguyén tic hop phap);

Hai la, quy trinh, cach thirc, muc dich thu thap, luu trit, xa 1y, truyén
dua va cac hoat dong, loi ich ciing nhu rui ro ¢6 lién quan dén dir liéu phai
cong khai, minh bach theo huéng dé tiép can, dé hiéu, dugc dién dat bf?lng
ngodn ngir thong thuong va bang cic phuong thirc thong thuong dé ca nhan
biét ddy du trwdc khi cung cip va trao quyén xir Iy thong tin c4 nhan cua
minh (Phu luc 39) (nguyén tic chu thé thong tin biét);

Ba la, chu thé xt 1y dit liéu chi dugc thu thap, xir 1y dir liéu néu khong
thé dat duoc muc dich béng bat ki hanh vi nao khac ngoai viéc su dung
thong tin cd nhan; no6i cach khac, viéc xtr Iy dir liéu cuia ca nhan chi dugc dé
& uu tién cudi cung. Trong truong hop budc phai xir 1y dir liéu, cha thé phai
thu thap va xtr Iy thong tin ca nhan véi sd luong téi thiéu, vira du dé dat
duge muc dich cua viée xir 1y, trong khoang thoi gian ngin nhit mot cach
hop 1y (nguyén tic t6i thiéu hoa dir liéu);

Bén la, quy trinh xir 1y dit liéu phai dam bao dit liéu dugc an toan, bao
mat. Chu thé xir Iy dit liéu can tién hanh cic quy trinh, xdy dung cac md
hinh ki thuat can thiét dé ngan chan viéc truy cap trai phép va st dung trai
phép dén dir liéu c nhan va céc thiét bi sir dung dé tién hanh xr ly dit liéu
(nguyén tic an toan, bao mat).

Bén nguyén tic trén khong chi déng vai trd 1a kim chi nam cho hoat
dong 1ap phép tai cac qudc gia trén thé gidi, ma chung con duoc van dung
dé cac doanh nghiép chii dong xay dung cac bd tiéu chi quan tri noi bd ddi
voi1 cong tac xu ly dir liéu (Ben Ayed, 2014; Truong va c.s., 2020), dam bao
tinh tuan thu va tao ra moi truong kinh doanh lanh manh, dé cao gia tri
quyén con ngudi trong bdi canh CMCN 4.0. Déi chiéu véi cac nguyén tic
vé Béo vé quyén riéng tu duoc OECD tong hop va ban hanh vao nam 2008
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va 2013'°, cac nguyén tic trén da duge thé hién diy du, tinh gon va hop 1y.
Sau xa hon, bén nguyén tic trén 1a sy hién thuc hoéa hai nguyén 1y quan
trong trong nhan thirc vé quyén nhan than cta chi thé, do 1a bdo vé todn
ven phdm cdch con nguwoi, va quyén tir dinh doat doi véi thong tin cd nhan
ciia chinh ban than chi thé (Tuomas Poysti, 2019).

Tuy nhién, bén canh cac thanh tyu vé mat lap phép, da c6 nhiéu
nghién ciru dua ra phé phan déi véi hé thong quy dinh cia GDPR. Phéan 16n
cac nghién ctru nay cho ring, cac quy dinh cia GDPR 14 bt kha thi trong
bdi canh cong ngh¢ IoT, tri tu€ nhan tao dan duoc ung dung rong rai dé xu
1y dit li€u 16n (Craig & Ludloff, 2011; Higham, 2016; Hoeren, 2014). Tinh
chét bét kha thi dugc bién minh boi thuc tién ap dung cac quy dinh, thé hién
qua hai phuong dién, thir nhdt, viéc trao quyén cho chi thé dir liéu, dac biét
1a quyén can thiép vao cach thirc van hanh va quan tri hé thong ctia chu thé
kinh doanh, thé hién cu thé qua quyén duoc yéu cau trich xuat ddy da cach
thé hién dir liéu c4 nhan ciia minh trong hé thdng va quyén x6a bo toan bd
dir liéu lién quan dén ca nhan, s& gay ra thach thirc dang ké vé mit chi phi,
kha ning cong nghé va mé hinh quan tri ctia chu thé xur 1y (Ballardini va
c.s., 2019; Malgieri, 2016; XING Hui-Qiang, 2019); thir hai, trong bdi canh
hién nay, khi str dung dir lidu thir cdp (secondary use of data), ngudi sur
dung hoan toan khong can phai xir Iy thong tin ca nhan tryc tiép, boi cac dir
liéu nay da dugc xur Iy, khir di cac thong tin dinh danh c4 nhén bang thuan
toan tu dong va mang ludi siéu lién két, va c6 kha ning dem lai gia tri kinh
té cao cho chu thé nim quyén xtr Iy ching; vi thé, trao quyén cho chu thé
dir liéu 1a v nghia, boi chi thé dir liéu khong thé hinh dung duoc toan dién
céc gid tri sit dung phai sinh tir thong tin clia minh, ciing nhu khong thé 1am
gi hon khi cac dir liéu thir cp phéi sinh dugc st dung vao muc dich xau
(Sam Wrigley, Anette Alén-Savikko & OIlli Pitkdnen, 2019; Tristan
Henderson & Burkhard Schafer, 2019; Wachter & Mittelstadt, 2019).

3.2 Quyén nhan thin doi véi dik lidu cd nhdn: cdi cich ludt tw 6
Trung Quéc va nhing ton tai

Ngay 28/5/2020, Pai hoi nhan dan toan qubc Trung Qudc (goi tat 1a
Nhan Pai, ddy 1a co quan 1ap phap, dai dién cho quyén lyc cta nhan din

168 (tam) nguyén tdc vé bao vé quyén riéng tw doi voi thong tin ca nhan ciia OECD la: (1) Han
ché thu thdp dit liéu; (2) Dam bdo vé chdt (muc dich sir dung) ciia dir liéu; (3) Néu ré muc dich;
(4) Han ché sir dung; (5) Céc bién phdp dam bdo an toan; (6) Minh bach; (7) Sw tham gia ciia chii
thé di liéu; (8) chii thé xir Iy chiu trach nhiém. Xem thém tai:
https://www.oecd.org/digital/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflo
wsofpersonaldata.htm
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Trung Qudc) di thong qua bd Dan Phap Pién (DPP) gém 1260 didu thé
hién cac quy pham phap luat diéu chinh quan hé nhan quyén, vat quyén va
trai quyén ¢ Trung Qudc (TQ). Tai lan stra ddi luat tu nay, Dan Phap Dién
da danh han Thién tha bay dé quy dinh vé quyén nhan than, trong dé bao
gdm céc quy dinh bao vé quyén song, strc khoé, quyén vé ho tén, hinh anh,
danh du, nhan phém cua ca nhan trong xa hdi. Pac biét, lan dau tién trong
lich str, phap luat dan su Trung Qudc di ghi nhan quyén riéng tu va quyén
dugc bao vé dbi v6i dir liéu ca nhan tai Diéu 1034, 1035 ciia DPD. Day la
mot bude tién dang ké trong bdi canh nén kinh té TQ chuyén ddi sb toan
dién, khi DPD da tich hop gn nhu day du cac nguyén tic bao vé dir liéu va
quyén riéng tu cia OECD va GDPR vao hé théng dan lut. Vi viée xay
dung thém dy thdo Luat bao v¢ thong tin ca nhan, TQ la mot trong nhirng
nude chau A di dau trong bao v¢ dir liéu hién nay.

Tai Piéu 1032, DPD Trung Qubc da quy dinh cd nhan dugc bao v¢
quyén riéng tu. Cu thé hon, noi ham cta quyén riéng tu di dugc dinh nghia
nhu sau: “[Quyén riéng tu 1a quyén duoc bao vé] ...su binh yén vé mit
cudc sbng riéng tu cua con ngudi, cung cac khong gian riéng mat, hoat
dong riéng mat, thong tin riéng mat ma nguoi d6 khéng mong mudn nguoi
khac biét duoc”. Tir “riéng mat” (FAZF) duoc dich 1a “Tu mat” trong ngdn
tor Han Viét, 1a cum tir bao ham ca hai y nghia 1a “riéng minh” va “bi mat”.
Déi chiéu véi cach hiéu cia Westin (1970) va Solove (2005) vé quyén riéng
tu, viéc ghi nhan c4 nhan c6 quyén riéng mat ddi véi thong tin & Trung
Quéc 1a cach nhin nhan phu hop, déng bd voi cach hiéu vé quyén riéng tur
ghi nhén trong cac vin ban qudc té va thé hién qua cac nguyén tic bao vé
dir liéu ctia GDPR.

Vé bao vé dir liéu, Piéu 111 DPD quy dinh: “Thong tin c4 nhén cia
moi nguoi duge phap luat bao vé. Bat ky td chirc, ca nhan nao c6 nhu cau
thu thép thong tin cd nhan ctia nguoi khac phai thuc hién thu thap va dam
bdo an toan thong tin theo quy dinh ctia phap luat, khong thu théap, st dung,
xtt 1y, truyén tai thong tin ca nhan cua ngudi khac mét cach bat hop phap va
khong duoc mua ban trai phép, cung cap hodc tiét 16 thong tin c4 nhan cua
nguoi khac.” Hién thuc hoa quy dinh mang tinh nguyén tac trén, hién tai,
Du thao Luat Bao vé Dit liéu c4 nhan Trung Quéc (Dy thao)'” da quy dinh
tai Diéu 5 nhu sau: “Viéc xir 1y thong tin c4 nhan phai dugc tién hanh bang

" Tham khéo Du théo ban géc (Tiéng Trung Quéc) tai day:
https://www.dataguidance.com/sites/default/files/china_draft personal data_law.pdf
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phuong thirc hop phép, chinh déng, tuan thi nguyén tic uy tin, khong duoc
xir 1y thong tin c4 nhan bang cac phuong thirc gian ddi, giy hiéu lam”. Dy
thao ciing quy dinh r& nguyén tic cong khai, minh bach, t6i thiéu hoa va
dung muc dich (Diéu 5-8, Diéu 18). Dic biét, nguyén tic chu thé xir 1y dir
liéu phai chiu trach nhiém dugc ghi nhan rd tai Diéu 9 cua cung Dy thdo.
Trén co s& cac nguyén tic trén, Dy thao da trao cho chu thé thong tin ca
nhan quyén duoc trung cau y kién trudc khi cung cép thong tin (Diéu 14),
quyén rat lai su dong y dbi voi viée xur 1y dir liéu ma van duge sir dung dich
vu cua chi thé xur 1y dir liéu (Piéu 16), tham chi, c4 nhan con c6 quyén yéu
cau dugc thong tin rd rang va tir chdi két qua cla cac quyét dinh mang tinh
tu dong trong hé thdng ki thudt c6 st dung thong tin c4 nhin ctia minh
(Diéu 25).

Nhu vay, hién tai, bao vé dit liéu cd nhan da dugc ghi nhan trong Bo
luat Dan sy cia Trung Quéc, theo do, thong tin ca nhan cta thé nhan thudc
d6i tugng bao vé cua phap luat. Ngoai ra, quy dinh néi trén da thé hién
duge cac nguyén tic tuong ty nhu bd nguyén tic khung ctia OECD va
GDPR, d6 1a: (1) nguyén tic hop phap; (2) nguyén tic chi thé thong tin biét
(Diéu 13, 14, 18 Du thao); (3) nguyén tic tdi thiéu héa dir lidu; (4) nguyén
tac an toan.

Xét vé tong thé, cac nguyén tic duge thé hién trong Du thao 14 tuong
dong v6i bd nguyén tic dua ra trong OECD va GDPR, tuy nhién, can phai
chu y dén cach thé hién nguyén tic tht tu trong Dy thao. Miac di “Bao
mat” (security) ludn 12 mét tiéu chi duoc dé cao ngay tir co sé 1y ludn vé
bao vé quyén riéng tu trong thoi dai sd, nhung nguyén tic “bao mat” lai
khong duoc dé cao va thé hién rd trong Du thao ndy cua Trung Qudc. Cu
thé hon, cau 1énh tim kiém tir khoa cho tir “{F 25 (b4do mat, security) trong
Du thao chi tra ra hai két qua, tmg véi tir khéa xuét hién tai Diéu 19 va
Diéu 35. Tré tréu thay, Diéu 19 va Diéu 35 lai quy dinh trudng hop cho
phép céc chu thé xtr 1y dit liéu tién hanh xu 1y trong bi mat, hay “bao mat”
quy trinh xor 1y dir liéu. Noi cach khac, viéc xtr 1y dir liéu trong mot sb
truong hop ma theo quy dinh phép luat 1a ¢ thé hodc can phai giir bi mat,
thi chii thé xir 1y dir liéu duoc quyén tién hanh ma khong can cong khai,
minh bach, trung cau sy dong ¥ ctia cha thé c6 thong tin bi xir . Néu chu
thé co thong tin khong thé biét duoc thong tin cia minh dang bj thu thap, xtr
ly, 1am sao ¢o co s dé khang dinh viéc xir 1y dir liéu da tuan thu cac
nguyén tic con lai, ching han nhu nguyén tic téi thiéu, nguyén tic hop
phap? Ngoai 1¢ nay v tinh da di nguoc lai véi cac nguyén tic chung trong
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viéc bao vé quyén riéng tu cta chu thé dir liéu, dé mé kha nang bi loi dung
dé thuc hién cac hanh vi xtr Iy dit liéu ngoai ludng phap luét.

3.3 Nhan xét

Tir két qua dbi sanh, co thé thay, xudt phat diém cua khung phap 1y vé
bao vé dir liéu ca nhan & chau Au va Trung Quéc déu nhim bao vé quyén
riéng tu ctia ca nhdn, trén co sé dé cao viée bao vé thong tin ca nhan trudc
su thay d6i vé mé hinh tng dung ctia cong nghé thong tin trong CMCN 4.0.
Tir cach tiép can bao vé dir liéu ca nhan 13 bao vé quyén riéng tu, cac qubc
gia dd chung tay xdy dung nhiéu bd nguyén tic lién quan dén hoat dong xur
ly dit liéu, trong do, dé cao bén nhom nguyén tic chinh 1a nguyén tic hop
phap, nguyén tic chu thé biét, nguyén tic tdi thiéu va nguyén tic an toan,
bao mat. Trén co s& cac nguyén tic nay, ca phap ludt chdu Au lan Trung
Quéc déu quy dinh chil thé xtr 1y ¢6 nghia vu va trach nhiém ddi véi hoat
dong xir 1y dir lidu ca nhan, dong thoi trao cho chu thé thong tin c6 quyén
can thiép vao quy trinh, cach thirc xir 1y dit liéu ciia cha thé xu 1y, doi khi di
xa hon dén muc cho phép chu thé yéu cau xda toan bo dir liéu chira thong
tin c4 nhan cta minh trong co s& dir liéu, hay tir chdi két qua cta qua trinh
tu dong hoa trong hé théng ma c6 st dung thong tin c4 nhin clia minh. Viéc
trao quyén qua nhiéu vao tay chu thé nhu hién nay da tao ra hién tuong
“lam phat ¥ chi chu thé” (Consent-inflated), khién chii thé trd nén “lon” véi
cac tha tuc hoi xin ¥ kién dén muc khong dat dugc hiéu qua va y nghia cia
tht tuc thu thdp sy dong ¥ nita (H. Nissenbaum, 2011; Tuomas Pdysti,
2019). N6i mot cach khac, hiéu luc cta nguyén tic ¥ chi chi thé s& tré nén
yéu di, mot mit khac, sy bit bude c6 duoc ¥ chi chu thé théng qua cac giao
dich mang tinh thii tuc dé ra trong luat s& tao ra trd ngai khong déng co, anh
huéng dén quyén tu do kinh doanh va phat trién theo mo hinh tang truéng
méi trong cudc CMCN 4.0 (Tuomas Poysti, 2019). D6 1a chua ké trudong
hop, c4 nhén c6 thong tin dugc thu thap, xir 1y khé c6 thé hiéu mot cach
toan dién va ddy du kha ning tmg dung cta dir liéu thong tin c4 nhan vao
hoat dong kinh doanh, nhét 1a d6i v6i cac dir liéu phai sinh téng hop dugc
nho cac thuat toan hién dai (Wachter & Mittelstadt, 2019).

Trong bdi canh CMCN 4.0, quyén tai san va co ché sé hiru dbi voi doi
tuong 1a dir liéu (n6i chung) déng vai tro quan trong (Ballardini va c.s.,
2019; Hoeren, 2014). Cac nuéc chau Au da cing hudng vé khuon khd phap
1y nham tao ra “dong chay xuyén sudt, khong trd ngai” cua cac dir liéu phi-
c4 nhin (European Commission, 2017). Tuy nhién, ddi voi thong tin ca
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nhan, viéc ghi nhan quyén chii thé dbi véi thong tin nhu mot quyén nhan
than s& din dén hé qua 1a khong thé dit van dé quyén tai san ddi véi dir liéu
c4 nhan, boi quyén nhan thian khong thé tri gia dugc bang tién va khong thé
¢6 co ché so hitu ddi véi quyén nhan than. Trong bdi canh CMCN 4.0, véi
cac cong nghé¢ Al va dir li¢u 16n, kho céd thé phan biét dugc dau 1a dit licu
phi-ca nhan (non-personal data) va dit li¢u ca nhan (personal data) béi dix
liéu 1a mot khdi théng nhét, duoc tai tao va tai st dung lién tuc trong hé
thng co s& dit liéu voi tdc do nhanh chong (Petteri Giinther, 2019). Tuy
nhién, cach dinh nghia va giai thich khai ni¢ém dir li€u cd nhan theo cach
tiép can cua chdu Au, ma ciac nude con lai trén thé gidi dang 14y lam hinh
mau cho viéc xay dung khung phéap 1y vé bao vé dir liéu ca nhan, 1a qua
rong. Ap dung cac quy dinh vé bao vé dir liéu dya trén cach dinh nghia nhu
hién thoi s& gy ra tré ngai 16n dén sy phat trién cong nghé méi ndi nhu IoT
hodc cac thuat toan phan tich (Justickis, 2020; Sam Wrigley, Anette Alén-
Savikko & Olli Pitkdnen, 2019) Sy lam phat ¥ chi chii thé chi c6 thé gia
tang thém ganh nang vén di da trdm trong 1én nhu cu san xut kinh doanh
ctia doanh nghiép cong nghé, von 1a dong luc chinh trong qué trinh chuyén
ddi sb.

4. PE XUAT LAP PHAP POI VOI NHU CAU BAO VE DU LIEU CA

NHAN O VIET NAM

4.1 Pé xudt hai nhém nguyén tic dinh hwéng cho phdp luit bio vé
dir liéu ca nhan

Thuce hién nhiém vu dé ra tai Nghi quyét 01/2021/NQ-CP, theo d6 dbi
méi tu duy toan dién, hé théng nhim tao dong luc doi méi sang tao, phat
trién kinh té s, cdn hé thdng hoa va dé xuit cac nguyén tic chu dao cho
tién trinh 1ap phap lién quan dén hoat dong xir 1y dit liéu trong thoi gian t6i.
Chung t6i dé xudt hai nguyén tic chinh, mang tinh dinh huéng cho cong tac
lap phép nhu sau.

Thit nhdt, nguyén tic dam bao phap quyén xa hoi chu nghia, dong bod
hoa hé thdng phap luat nhim kién tao moi truong thé ché linh hoat, tao
dong luc tang trudng trong cudc CMCN 4.0.

Cu thé, dbi voi Qubc hodi va Chinh phi, thuc hién cong tac 1ap phap,
quy dinh lién quan dén bao vé dit liéu c4 nhan phai xuét phat trén co s& ton
trong phap quyén, nhim thyuc hién duong 161, muc tiéu phat trién kinh té, xa
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hoi duogc dé ra trong céac van kién, quyét dinh mang tinh chién lugc, thé
hién vai tro kién tao cua thé ché trong cong cudc chuyén ddi s6 dap tng yéu
cu cia CMCN 4.0. Trong qué trinh x4y dung quy dinh lién quan dén bao
vé dir liéu ca nhan, Uy ban phép luat cia Quédc hoi, cung véi BO Tu phap
phai dua trén co s6 1y ludn rd rang vé quyén riéng tu trong bdi canh CMCN
4.0, két hop danh gia kha ning thuc hién va 4p dung trén thuc tién gin lién
v6i trinh do khoa hoc, cong nghé qudc gia.

Thit hai, dam bao chi quyén qudc gia, cin bang loi ich giita cac chu
thé trén co s& dé cao tu do ¥ chi clia cac bén trong quan hé phap luét. Trén
co so nhén thirc ding dén vé ndi ham va phuong phéap diéu chinh ctia quan
hé tai san va quan h¢ nhan than, phéap luat v& bao vé dir liéu can thira nhan
quyén nhdn than cua chi thé dir 1iéu mot cach rd rang.

Vé mat 1y luan, can xac dinh chin chin ring quan hé phép luat cta ca
nhan véi cac chu thé khac lién quan dén thong tin c4 nhan ctia minh 13 quan
hé nhan than phi tai san; bén canh do, can vach dinh rd ciu phﬁn cla cac
quan hé phap luat trong hoat dong xtr 1y dit liéu c4 nhan, bao gdm quan hé
tai san va quan hé nhan than phi tai san. Cu thé hon, co quan lap phap phai
xay dung co ché thyc thi quyén tai san phu hop cta cac chu thé kinh doanh
trong bdi canh CMCN 4.0 lién quan dén dir liéu thir cap, dir liéu phai sinh
va viéc st dung ching vao muc dich kinh doanh, sao cho lgi ich gitta hai
bén chu thé dugc can bing, dam bao quyén con ngudi song song véi viée
muu cau céc loi ich kinh té.

Dé dat duoc su cin bang do, bén canh viéc trao quyén tai phan cho
cac co quan cong quyén trong cac truong hop cu thé, theo yéu cau dan su
xéac dinh (Justickis, 2020), can khuyén khich diy manh co ché binh déing
thoa thudn trén co sé ¥ chi tu do cia cac chu thé trong quan hé xur 1y dir
li€u, tir viéc thda thuan tai cac budc so cép nhu minh bach thong tin, thu tuc
thu thap, trao quyén, cho dén cac quan hé tranh chép khai phat trong qua
trinh thuc hién xir 1y. Can d6i méi tu duy 14p phép theo hudng trao quyén tr
chu, tr quyét cho cac doanh nghiép, co quan, to chirc thuc hién xir 1y dir
liéu c4 nhan; khuyén khich doanh nghiép, t6 chirc d6i méi sang tao chu
dong x4y dung quy chuédn, ddy manh cong tac kiém dinh, danh gia tin
nhiém. Tir d6, vai trd cua cac phuong phap diéu chinh dic trung cta luét
cong va luat tu duoc phdi hop nhuan nhuyén, dé cao chi quyén quéc gia
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trong cong tac 1ap phap, tao dung co s& hai hoa hoa phap luat véi hé théng
luat phap qudc té trong thoi ki hoi nhép.

4.2 Mjt s6 dé xudt cu thé vé mdt chinh sach, phdp lugt ddp irng nhu
cdu bdo vé dit liéu cd nhan trong chuyén doi sé 6 Viét Nam

Hién thuc hoa hai nguyén tic trén, chung toi dé xuat mot sb giai phap
lap phap va ban hanh, thuc hi¢n chinh sach trong thoi gian téi nhu sau.

D6i véi cong tdc Idp phdp ciia Quoc hii:

Mot la, can thira nhan quyén nhan than cta c nhan dbi v6i théng tin
cad nhan thong qua quy dinh rd rang, chinh xac, mot nghia trong B¢ luat Dan
su Viét Nam. Hién nay, quyén nhdn than ciia chi thé dbi véi dir lidu ca
nhéan chua dugc quy dinh trong luat, néi cach khac, chua cé co s& phap ly
vitng chic dé bao vé va xtr ly dbi v6i cac hanh vi vi pham quyén nhan than
cta chu thé dir lidu. Trong lan sta doi, bd sung BLDS sép to1, Quéc hoi
phai bd sung thém diéu khoan vé bao vé thong tin ca nhan va bao vé quyén
nhan than cta chu thé ddi véi thong tin c4 nhan ctia minh.

Hai I, can ban hanh dao luat riéng vé bao vé dir liéu ca nhan, trong
d6, xay dung tiéu chi phan loai dir liéu c4 nhan rd rang, chinh xac dé c6
phuong phap diéu chinh phu hop véi ting loai dit liéu. Hién nay, chua co
su phan loai gifra dit li¢u cd nhan va cac dit liéu phi-cd nhan (hay dit li¢u
cong nghiép) trong luat. Hon nita, phap luat hién nay chua c6 cai nhin phu
hop ddi voi khai niém “thong tin ¢4 nhan” va “dir liéu c4 nhan”, von 13 hai
khai niém v41 nd1 ham khac nhau (Ballardini va c.s., 2019).

Déi voi dir liéu ca nhan, can xay dung co ché bao vé phu hgp nhim
can bang loi ich giita c4 nhan nguoi dung va chu thé xir Iy dit liéu phuc vu
muc dich doi méi sang tao. Di v6i dir liéu cong nghiép hay phi-c4 nhan,
can thira nhan quyén tai san hop 1y ctia ngudi chiém hitu, st dung chung,
kién tao hanh lang phap 1y nhim tao ra dong chay dir liéu ty do gitra cac
thiét bi va co so dir licu, 1a tién dé dé thiic diy chuyén dbi s6 va doi moi méd
hinh tang truéng. Cu thé, phap luat can thé hién duogc nodi dung phéan loai
nhu sau:

“Dir liéu ca nhan la dit liéu dugc ghi nhan trong co s¢ dit liéu may
tinh, duoc tong hop va xir 1y tir cac thong tin ca nhan dau vao, do chinh ca
nhan ma thong tin ay thé hién cung cép. Dit liéu phi ca nhéan 1a cac dir liéu
khac di dugc khir dinh danh, khong thé hién thong tin c4 nhan va khong thé
dugc tai dung, truy nguoc vé nhan than ca nhan bang bat ki hinh thirc ndo,
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¢ gia tri kinh té, dugc st dung nhim muc dich hop phap. Viée xir 1y va
truyén dua dit liéu phai tuan tha quy dinh ctia phap luat”.

Ba la, xiy dung hé théng quyén va nghia vy ding, gon, 15, dé cao
phuong phap binh dang thoa thudn trong cac quan hé xt 1y dir liéu. Theo
do, thay vi quy dinh theo hudng tiép can liét ké, cb ging dua ra cac gia dinh
mang tinh dy bédo trong quy pham, Ludt bao v¢ dir li¢u ca nhan trong tuong
lai can tap trung dua ra cic nguyén tic tién dé, mang tinh dinh hudng cho
viéc phan dinh quyén va nghia vu cia cac bén chu thé. Mic du cac nguyén
tdc ndy khong nhét thiét phai twong dong hét thay véi cac bo nguyén tic
trong GDPR hay cta Trung Qudc, hai nguyén tic nén tang lién quan dén
quyén nhan than can dugc chu trong & vi tri ¢t 131 trong viée xay dung bd
nguyén tic, d6 1a: bdo vé toan ven phdm cdch con nguwoi, va quyén tw dinh
doat doi véi théng tin ca nhan thude chinh nguoi do.

Cu thé hon, cac chil thé dit liéu can duoc phap luat ghi nhan cic quyén
sau day:

(1) Quyén dugc thong tin rd rang, chinh xac lién quan dén hoat dong xir
1y dir liéu c4 nhan cta minh. Cu thé, trude khi tién hanh trao quyén xur
1y thong tin ca nhan cho chu thé cung cdp dich vu, ngudi ding can
dugc thong tin dung, gon, 16 vé cach thirc, phuong phap ma bén xtr 1y
s& thuc hién dé xur 1y dich vu ctia minh, dia diém va may chu chura
thong tin ¢4 nhan cuia minh, cac du dinh ma chu thé xu 1y s€ thuc hién
ddi vai dir li€u cuia minh, bao gém viéc sir dung vao muc dich thuong
mai;

(2) Quyén duogc biét chu thé chiu trach nhiém tién hanh xtr 1y dit liéu cua
minh. Trong thuc tién, chu thé tién hanh xir 1y dit liéu bao gém chu
thé thu thap, chu thé xir ly dau vao, chu thé cung céip dich vu luu trir
dir liéu trong hé théng co s& dit liéu, chi thé cung céip dich vu vién
thong dé tién hanh truyén dua dir liéu, v.v. Viéc xac dinh rd rang,
chinh xac chu thé nao tién hanh cong doan nao cia qua trinh xur 1y, ké
ca chu thé bén thir ba, gitp ngudi dung thyuc thi quyén riéng tu trong
bbi canh chuyén do6i sb, dong thoi, tao co s¢ dé xac dinh trach nhiém
gan lién v6i chu thé trong trudng hop xay ra tranh chap, khiéu nai,
phan anh;

(3) Quyén yéu ciu stra doi, cai chinh va ngimg cip quyén xt 1y cho chu
thé xir Iy dir liéu c4 nhan cua minh. Viéc sira ddi, cai chinh thong tin
phai duoc tién hanh trén can cir ¢4 nhan phat hién bing chimg vé viéc
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thong tin cia minh bj sai 1éch, suy dién, anh huéng dén danh dy, nhan
phim ciia c4 nhan. Trong trudng hop c6 can ctr chinh dang va co
nguyén vong hop phép, ca nhan cé quyén hiy cip quyén xt ly ddi véi
chu thé xt 1y dir liéu cia minh ma khong gap bat ki trd ngai nio.

(4) Quyén khiéu nai, phan anh, thé hién y kién d6i véi viéc xu 1y dir licu
ctia chi thé xir Iy va quyén dugc yéu cdu cung cip chimg nhan kiém
dinh an toan trong viéc xir 1y dir liéu. Nguoi tiéu dung c6 quyén phan
anh céac thiéu sot, sai pham ciia chu thé xir 1y dir liéu thong qua hai
duong, mot 1a truc tiép khiéu nai, phan anh dén chu thé xir 1y dir lidu,
hai 12 phan anh dén co quan nha nudc quan 1y viée xtr Iy dir liéu dé co
quan quan 1y tiép nhan, xtr Iy va thuc hién cac quy trinh phap ly dam
bao cin bang quyén loi cta nguoi tiéu dung va cia cha thé kinh
doanh.

Can luu y viéc ghi nhan quyén ctia nguoi dung nhu trén khong nén tao
ra co ché dé nguoi dung can thiép qua sau vao quy trinh xur 1y dir liéu cia
chu thé xir 1y, boi 18 s& gy ra nhirng trd ngai qua mirc dén diéu kién kinh
doanh va méi truong kinh doanh cta cic chu thé kinh doanh trong méi
truong sd. Dic biét, cac phan anh, khiéu nai ctia nguoi dung phai dat co s
trén can cir virng chic va c6 co s dé tranh gay tré ngai khong dang c6 dén
quyén ty do kinh doanh ctia chii thé xir 1y.

Vé phia cong tac ldp quy va thwe hién chinh sich cua cde co quan
quan ly:

Mot la, xay dung co ché cho phép va khuyén khich cac doanh nghiép,
t6 chure tién hanh tu xay dung bd quy chuén ki thudt, an toan, an ninh déi
v6i quy trinh, cong nghé va hé thong co so dir liéu sir dung cho cong tac xur
Iy dit liu, dé tao co s& chu dong cho cac doanh nghi¢p thuc hién nghia vu
d6i véi dir liéu ma ho xir Iy. Cac bo quy chudn néi trén dugce danh gia va
kiém dinh theo phuong phap ménh 1énh trong linh vuc hanh chinh, thong
qua cac co quan chuyén trach quan 1y hoat dong xt 1y dir lidu (sip t6i, du
kién sé 1a Uy ban bao v¢ dir li¢u ca nhan, 1a co quan truc thudc Chinh phu,
dat tai Cuc an ninh mang va phong, chéng to1 pham st dung cong nghé cao
thudc B6 Cong an), dua trén cac nguyén tic tién dé trong Luat bao vé dir
liéu ca nhan. Tuy nhién, cong tac kiém dinh nay can duoc thuc hién trén co
s& linh hoat, tranh gdy ra rao can bat hop ly dén quyén tu do kinh doanh cta
chu thé trong nén kinh té. Cong tac kiém dinh va danh gia tin nhiém s& tao
co sO giam tai cac th tuc trung cau su dong ¥ & nhitg khau khong can

- 183 -



thiét, giam b6t ganh ning vé chi phi tudn thu trong giao dich lién quan dén
hoat dong xtr 1y dir liéu ca nhan. Ngoai ra, ddy sé& 1a co s¢ hinh thirc dé cac
bén trong quan hé xu 1y dir liéu dan su thé hién quan hé tin thac, ciing 1a co
s& xac 1ap va chung ctr trong truong hop chu thé xu 1y vi pham nghia vu
tuong Ung v4i quyén cua chi thé dir lidu.

Nhu vdy, co quan quan 1y can phai phdi hop chit ché& véi doanh
nghiép, t6 chirc, ca nhan tién hanh xtr Iy dir liéu ca nhan dé tién hanh cac
quy trinh dau vao, thir nghiém, cip phép cho doanh nghiép, t6 chirc, ca
nhan trude khi cac chu thé nay tién hanh cung ce”ip dich vu mang. Cu thé
hon, co quan quan 1y can phai thuc hién cac cong tac sau:

(1) Uy ban bao vé dir liéu ca nhin can ban hanh mét bo tiéu chudn an toan
ddi vé6i hé théng xtr ly dit liéu ctia co quan, td chure, c4 nhan. B0 tiéu
chuan ndy s& déng vai tro 1a mot bo tiéu chuan miu cho co quan, to
chtrc, ¢4 nhan tuan thu trong qué trinh x4y dung co s¢ ha tang phuc vu
viéc cung cip dich vu, dam bao an toan thong tin, dong thoi, co ddy
du co ché ki thuat dé théng béao, xin phép, cling nhu cho phép nguoi
dung thé hién rd ¥ chi chia sé va trao quyén luu trir thong tin trude khi
tién hanh thu thap thong tin ngudi ding (thong qua cac phuong tién
nhu thong bao pop-up, thu dién tir, v.v). Dé khong tao ganh ning tuan
thu va han ché quyén tu do kinh doanh cua t6 churc, c4 nhan, viéc tuin
thu bo tiéu chudn nay 1a khong bét budc; tuy nhién, néu co quan, to
chtrc, ¢4 nhan ty xay dung bo tiéu chudn thi phai dam bao dap tGng
duoc céc tiéu chuan ki thuat dua ra trong bg tiéu chuin nay. Pé khach
quan, qua trinh xay dung bo tiéu chuin phai tham van chuyén gia vé
cong nghé thong tin, thuong mai dién tir, chuyén gia an ninh mang va
chuyén gia phap ly. Bo tiéu chuan ciing can duoc kiém tra, danh gia
lai dinh ky héng nam.

(2) Uy ban bao vé dit liéu ca nhan va cac co quan quan 1y phdi hop thyc
hién kiém dinh, cdp chimg nhdn an toan va cap gidy phép tién hanh xtr
ly thong tin c4 nhan cho co quan, td chuc, ¢4 nhan tién hanh xur Iy
thong tin. Poi ngii danh gia, kiém dinh va cap phép can bao gdm cac
nhan sy duge dao tao chuyén moén trong linh vuc cong ngh¢ thong tin
va an ninh mang. Trong trudng hop chi thé moi bén thir ba tién hanh
kiém dinh, danh gi4 thi bén thir ba nay phai dugc cip ching chi vé
chuyén moén, tuan thu cac quy tic ung xt phi hop véi dao durc trén co
so trung thuc, khach quan va chiu trach nhiém. Sau khi dugc cap Gidy
chimg nhan, cac chu thé xir 1y thong tin phai dinh kém ky hiéu, hinh
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anh hodc ban sao dudi hinh thtc thong diép dir liéu cia Gidy chung
nhan an toan nay tai noi dé thay trén website va giao dién ung dung
dich vy, trude khi thu thap thong tin ca nhan phuc vu muc dich xt ly.

Hai la, cin thiét 1ap bo phan chuyén trach dé tiép nhén tin bao, khiéu
nai vé cac truong hop vi pham nghia vu trong xt 1y dir liéu c4 nhan, hodc
cac trudong hop ro ri dir liéu hé théng. Co quan nay c¢6 nhiém vu tiép nhén
tin bao, khiéu nai, dong thoi chuyén cho bd phan chuyén trach tién hanh
diéu tra, x4c minh vu viéc, 1am 6 trach nhiém cta cac bén lién quan trong
cac vu vi pham. Trong trudng hop can thiét, co quan nay c6 thé can thiép
vao hoat dong xtr 1y dir liéu theo hudng yéu ciu tam ngung xur 1y, hodc tién
hanh céac bién phap ngan chan can thiét nham bao vé quyén nhén than cua
c4 nhéan c6 thong tin duge xtr ly. Dé lam duogc didu ndy, can tién hanh cac
giai phap cu thé sau:

(1) Co quan tiép nhan tin bao c6 sd dién thoai dudng diy nong, e-mail
tiép nhan tin bdo va nhan sy thuc hién truc nhén tin 24/24. Dé lam
duge diéu nay, can hoan thién co sé dir liéu va hé thng cong nghé
thong tin phuc vu viée tiép nhan, xr Iy phan anh cua ngudi dung. Co
quan nay phai cam két giir bi mat théng tin ctia nguoi phan anh trong
sudt qué trinh tir tiép nhan dén xir 1y phan anh ctia ngudi tiéu ding.

(2) Co quan tiép nhan tin bo co6 thé dugc td chirc hoat dong truc thudc
Cuc canh tranh va bao vé quyén lgi nguoi ti€u dung, hodc truc thudc
Cuc an ninh mang va phong chéng t6i pham coéng nghé cao, hoic
duge to chire lién nganh theo nguyén tic phan cong, phdi hop trong hé
théng hanh chinh.

(3) Sau khi xir Iy phan anh, co quan nay c6 trach nhiém ban hanh quyét
dinh xir Iy phan anh trén co s& kiém tra, xac minh va lam viéc véi to
chirc, c4 nhan bi phan anh. Quyét dinh xir Iy phan anh nay 13 van ban
ap dung phap luat, can dugce xem 1a ching cir hop 16 va c6 thé sir dung
trong qué trinh giai quyét tranh chép phat sinh gitra nguoi dung va bén
xtt 1y dir liéu vé sau.

Vé phia doanh nghiép, t6 chirc, cd nhan khdc cé tién hanh xir 1y dir
liéu ca nhan:

Trén co sé cac nguyén tic dugc xiy dung trong lut, cic bén trong
quan hé xur 1y chu dong thuc hién quyén va nghia vu ctia minh theo ding
tinh than quan ly, dé cao phap quyén; cu thé, Cac doanh nghiép, t6 chirc
chu dong tuan thu cic nguyén tic trén ngay tir khau khéi su thiét lap hé
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théng va mo hinh kinh doanh, sao cho nguyén tic bao vé quyén riéng tu
dugc tich hgp mot cach mac dinh vao thiét ké mé hinh kinh doanh va cong
nghé ngay tir diu (privacy by design and by default) (Ben Ayed, 2014;
Tamo-Larrieux, 2018). Céc chu thé ciing can thiét 1ap mot co ché dy phong
rui ro va cac bién phéap an toan, bdo mat, sao cho khi c6 sy ¢ an ninh mang
xay ra, dir liéu ca nhan dugc dam bao cdp nhat ddy du va an toan trong mot
hé théng sao luu. Pay ciing 13 co s dé co quan quan Iy tién hanh thi tuc
kiém dinh an toan ddi véi cong tac xur 1y dir lidu trong hé théng.

Ngoai ra, cac chu thé tuyét dbi tuan thi quy dinh duge xay dung trong
Luat bao v€ dir li€u ca nhan, theo do, chu thé xir ly dit li€u c6 nghia vu ton
trong quyén nhan thin cta chu thé thong tin, théng tin minh bach muc dich,
phuong thirc va hé qua xir 1y dir liéu ca nhan cho chu thé théng tin, chiu
trach nhiém ddi v6i cac vi pham quyén nhan than do 15i cia minh gay ra.
Trong trudng hop bat kha khang can phai tiét 1o dir liéu hodc xdy ra céc tai
nan ngoai y mudn, chii thé xir Iy phai thong béo ngay lap tic dén nguoi c6
thong tin dang duoc xir 1y, trong trudng hop can thiét, phai yéu ciu co quan
chtrc ning can thiép dé dam bao tdt nhat quyén loi cua doi bén trong quan
hé xir 1y dir liéu, dam bao 1ong tin ctia cha thé dir liéu vao hé thdng co so dir
liéu va an toan mang.

Ngoai ra, cac chu thé can phai ton trong, tuan thi cac quy dinh vé bao
vé quyén loi ciia nguoi tiéu dung theo Luét bao vé quyén loi nguoi tiéu
dung, cu thé nhu sau:

(1) Khi xay dung vin ban hoic thong diép dién ttr dé trung ciu sy dong ¥
ctia chu thé dir liéu & khau ddu vao, bén xir Iy khong duoc xdy dung
cac didu khoan kho hiéu, da nghia, gdy bt loi cho nguoi tiéu dung
(khoan 2, Piéu 14 Luat bao vé quyén loi ngudi tiéu dung), hay cho
phép chu thé xir 1y ¢ quyén giai thich dbi vai cac diéu khoan dé trong
truong hop diéu khoan c6 nhiéu cach hiéu khac nhau (diém e, khoan
1, Biéu 16 Luat bao vé quyén loi nguoi tiéu dung).

(2) Trong qua trinh cung cip dich vu cho nguoi dung, chu thé xt 1y dir
liéu khong dugc cham dat, hodn hay tam ngirng cung cép dich vu voi
1y do phuc vu kiém tra, danh gia theo yéu cdu cua phan anh. Sau xa
hon, chu thé xur ly khong duge dit nguoi ding vao tinh thé phai chap
nhan chinh sach xur 1y thong tin madi dugc str dung dich vu (take it or
leave it); trai lai, chu thé cung cdp dich vu van phai cung cép dich vu
cho ngudi dung dudi dang ngudi dung phi thanh vién, néu ngudi ding
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khong dong ¥ vai chinh sach xu 1y dir lidu, hodc nguoi ding c6 phan
anh, khiéu nai d6i v6i phuong thirc xtr 1y dit liéu lién quan dén thong
tin c4 nhan cia minh. Trong cac truong hop ndy, chu thé cung cip
dich vu phai tu giai quyét hodc phdi hop voi co quan quan 1y giai
quyét yéu cau cua ngudi dung mot cach trung thuc, thién chi.

5. KET LUAN

Vin kién Nghi quyét 52-NQ/TW ngay 27/09/2019 ctia Bo Chinh trj vé
mot sd chil truong, chinh sach chii dong tham gia cudc cach mang cong
nghiép 1an thir tv dd nhan xét mic do chi dong tham gia cudc Cach mang
cong nghiép lan thir tu ctia nudc ta con thip vi thé ché, chinh sach con
nhiéu han ché va bat cap, khoa hoc - cong nghé va ddi méi sang tao chua
thuc su 1a dong luc phat trién kinh té - x3 hoi; hé théng ddi maéi sang tao
quédc gia méi duge hinh thanh, chua dong bd va hiéu qua. Tai Quyét dinh
749/QD-TTg, Thu tuéng Chinh phii ciing quan triét nhan thirc thé ché, cong
nghé 1a dong luc cua chuyén doi sb. Tai Quyét dinh 2289/QD-TTg ciing
cho thay cai cach phap quy nhim tao chudn muyc Gng xir pht hop trong moi
truong sb, dac biét lién quan dén thong tin ca nhan, 1 vo cing burc thiét.

Nghién ctru nay tra 10i cho cdu héi liéu c6 mot nén tang nguyén tic
xuyén sudt dé phét trién khung phap 1y vé bao Vé dir li¢u cé nhan & Viét
Nam; va 1am thé nao dé xay dung khung phap 1y vé bao vé dit lidu c4 nhan
nhim phat huy hiéu qua viéc bao vé quyén riéng tu cua cha thé dir liéu
trong tuong quan voi hoat dong xir 1y dir liéu cua chu thé xt lIy. Két qua
nghién ctru cho thdy, hudng tiép can bao vé quyén riéng tu dua trén viéc
trao quyén tuyét dbi cho chu thé dir liéu trong viéc giit bi mét va dinh doat
dir liéu c4 nhan 1a khong hiéu qua, néu khong c6 nhén thire ding din vé
quyén riéng tu trong bdi canh CMCN 4.0 va bd nguyén tic 1d rang trong
viée xtr Iy dir liéu ca nhan lam nén tang. Tir két qua trén, bai viét dé xuét hai
nhoém nguyén tic chu dao 13 dam bao phap quyén xi hoi chu nghia, dong bod
hoa hé thong phap luat va dam bao chii quyén qubc gia, can bang loi ich
gitra cac chu thé trén co s¢ dé cao tu do ¥ chi cua cic bén trong quan hé
phap luat. Bai viét cling dua ra bén dé xuit cu thé cho cong tac lap phap va
thuc hién chinh sach trong twong lai, bao gém sira ddi, b sung cac quy
dinh phap luat trong B¢ luat Dan su di kém v6i viéc ban hanh mot van ban
phap luét chuyén nganh, thong nhat vé Bao vé dir liéu c4 nhan, trén tinh
than khuyén khich y chi tu do cta cac bén chu thé va kiém soat hoat dong
bao vé dir liéu thong qua co ché quy chuin, kiém dinh nhim kién tao moi
truong kinh doanh thong thoang, phat huy nang luc doi méi, sang tao cua
doanh nghiép cong nghé trong qué trinh chuyén ddi s6.
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