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C I CÁCH PHÁP LU NG NHU C U  
B O V  D  LI U CÁ NHÂN TRONG CHUY I S   

 

 Nguyên 

ThS. Hu nh Thiên T  

ThS. Lê Thùy Khanh 

ThS. Mai Nguy  

Khoa Lu i H c Kinh T  TP.HCM 

 

TÓM T T 

S  bùng n  c a các thành t u công ngh  t ra nhi u v  v  

quy ng l n d  li u mà các công ngh  này s  

d ng tr c ti n t  thông tin cá nhân c i dùng. Nghiên c u này 

nh m ch  ra nhu c u ch nh v  m i v i vi c ti p nh n 

thông tin và x  lý d  li  ng quan các quy 

nh pháp lu t hi i sánh v nh b o v  d  li u cá 

nhân c a m t s  c trên th  gi i. Qua nghiên c u, nhóm tác gi   

xu t hai nhóm nguyên t c l p quy nh m cân b ng l i ích gi a các ch  

th ng th  xu t s i, b  nh pháp lu t hi n hành 

ng th ng nh t ghi nh n quy i v i thông tin cá 

nhân, tách b  u ch nh gi a quan h  x  lý d  li u cá nhân v i 

d  li u công nghi  quy chu n, 

ki m s  i v i các ch  th  x  lý d  li u.  

T  khóa: b o v  d  li u, d  li u cá nhân, d  li u công nghi p, quy n 

 

1. T V   

1.1 Vai trò c a d  li u trong k  nguyên kinh t  s   

Nh n kinh t  toàn c c s  i 

v ng th y trong l ch s nh hình cu c cách 
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m ng công nghi o ra nh ng giá tr  m i, 

c kì v ng s  n s  th ng xã 

h i. S  u b i t  i m i nhanh chóng c a các 

công ngh  thông tin vi n thông hi i (information & communication 

technologies  ICTs), g n li n v i quy mô ng d ng r ng kh p c a chúng 

xuyên su t m i ngành, ngh i s ng kinh t  xã h i.  

Ba tr  c t chính v  m t công ngh  y mô hình phát 

tri n c a n n kinh t  s  hi i l t là m i vi n thông siêu k t 

n i (Internet of Things hay IoT), n n t ng d  li u l n (big data) và các thu t 

toán x  lý hi c bi n v  nhân t

(Artificial Intelligence, AI). V i t  d n truy n không ng c c i 

thi  d c ng d ng r  t o ra 

h  th ng k t n i gi a các s n ph m công ngh  ph c v  i dùng, rút 

ng n kho ng cách gi t công ngh  và nhu c i s ng nh t 

(Lasse Eriksson và c.s., 2019; Martti Mäntylä, 2019; Weber & Weber, 

2010). Công ngh  t n n t t h c máy (machine 

learning), h c sâu (deep learning), có kh   ng d  li  s  và 

nh m t cách t  ng d a trên k t qu  t ng h p, phân lo i và 

s p x p d  li u vào m t cách liên t c (Schwab & Davis, 2018; Wachter 

& Mittelstadt, 2019).  

 các công ngh  trên có th  v ng, 

không th  b  qua vai trò tr ng tâm c a d  li u. D  li u tr  thành trung tâm 

c a quá trình chuy i s , khi chúng hàm ch a không ch  ki n th c khoa 

h c công ngh , thông tin k  toán, tài chính, th  ng ph c v  cho m c 

nh danh g n li n v i cá 

i th c, t  h  tên, tu i, gi i tính, h  t ch, dân t c, 

quê quán, n thói quen, s  ng, s c kh e, v.v.  D  li u là 

n tài nguyên c t y n kinh t  s  (European Commission, 

2017), là tr  c  phát tri n h  th ng v n hành t  ng, c i ti n 

quy trình cung c p và duy trì d ch v  (Sam Wrigley, Anette Alén-Savikko 

& Olli Pitkänen, 2019). Không h  là quá khi nói r ng, d  li ng l c 

chính y u trong quá trình chuy i s .  
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1.2 Giá tr  c a d  li u và tính d  t a d  li u cá nhân 

T m quan tr ng c a d  li i v i n n kinh t  s  c th  hi n 

thông qua nh ng giá tr  kinh t  mang l i cho các ch  th  n m quy i v i 

d  li u. Các nhà nghiên c u thu c kinh t  (Davenport & Bean, 

2018; OECD, 2013), công ngh  thông tin (Ben Ayed, 2014; Chowdhury và 

c.s., 2018; Onik và c.s., 2019) và pháp lý (Bygrave, 2014; Craig & Ludloff, 

2011; Hoeren, 2014; Malgieri & Custers, 2017; Martti Mäntylä, 2019; 

Purtova, 2012; XING Hui-Qiang, 2019) u nh t trí r ng, trong k  nguyên 

s , m c dù thông tin thu th c t  ngu n d  li i th c 

(Nick Barrowman, 2018) không mang giá tr  th  x  lý khi 

thu th p d  li u theo nh ng m a h  o ra cho d  li u cá nhân 

này giá tr  s  d ng ti c thu th p, phân tích và k t h p 

l i v i nhau thành kho d  li u l n b n thu t toán. Chính 

nh  vào s  t p h p thành d  li u l  o nên 

nh ng giá tr  n t , d  li c bi n 

thành thông tin chuyên sâu b ng công ngh  phân tích d  li u l n (BDA). 

T   tr  công tác ra quy nh và gi i quy t v  phát sinh, mang l i 

giá tr  cho doanh nghi p (Akter & Wamba, 2016; Amit & Zott, 2017) i 

v i mô hình kinh t  chia s , công ngh   công c a các ch  

th  kinh doanh d ch v  k t n i trung gian nh m khai thác thông tin t  các 

bên tham gia vào mô hình chia s , nh m ti n hành phân lo i, nhóm và k t 

n i các bên l i v i nhau (Sedkaoui & Khelfaoui, 2020). Theo m t kh o sát 

c ti  có 6% doanh nghi p Vi t Nam tham gia 

kh o sát th c t m quan tr ng c a d  li u l n (Cameron A. và c.s., 

2019), tuy nhiên, theo Allied Market Research, v  ng 
BDA toàn c n 193,14 t  USD (Rob Sobers, 2021).  

Do mang giá tr  n theo th i gian và theo thu t toán khai 

thác x  lý chúng, d  li  ng c a t i ph m an ninh m ng. 

T  ng h p h   li u 

b  m t ho c b  p trên toàn c u; n , Trung Qu c và Hàn Qu c là 

ba qu u v  s  v  vi ph m d  li u, trong khi Vi ng 

th  hai trong nhóm t  n m t tri u v  (Rob Sobers, 2021). Vì l  

 li  thành m t trong nh ng m i quan tâm 

sâu s c nh t trong chính sách chuy i s   khu v c công (Kramer và 

c.s., 2009; Schwab & Davis, 2018), bên c p dân 
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 ng t i các kênh phòng ng a r i ro t  s  c  an 

toàn d  li n ph m b o hi m trách nhi m dân s  

ng h p rò r  i dùng (Anderson & Moore, 2006; Pal 
và c.s., 2014).  

D  li u cá nhân chi m t  tr  d  li u l n (Craig & 

Ludloff, 2011; Kalyvas & Overly, 2015; Malgieri, 2016) ng b  

xâm ph m nghiêm tr ng nh t, vì chúng liên quan tr c ti n thông tin 

nhân thân c a cá nhân, có giá tr  nh danh và có th  b  l i d  ti n 

hành các giao d ch gi  m o (Craig & Ludloff, 2011; Sam Wrigley, Anette 

Alén-Savikko & Olli Pitkänen, 2019; Truong và c.s., 2020)

xâm ph m d  li u cá nhân là xâm ph m quy i 

(Schwartz, 2005). Ngay t i Vi t Nam, tình tr ng xâm ph p và 

rao bán d  li u cá nhân trên m n ra m t cách công khai 

trên các di , v i m  ngày càng nghiêm tr ng, quy mô ngày 

càng l t tinh vi. Ch  

 rao bán công khai d  li i dùng Vi t Nam trên 

các di i t ng d  li u c a 3 v  là x p x  20GB. C  th , 

 d  li u khách hàng, bao g a 

ch , s  n tho i, tài kho n, s  c rao bán. Ti

4/2021, d  li u c a 2,8 tri u doanh nghi p và 8,38 tri u công dân Vi t Nam 

c rao bán công khai. G t, vào tháng 5/2021, 17 GB d  li u 

ch a nh ch p ch i 

chung là ID), nh/video selfie c i Vi t l i tr  thành s n ph  mua 

bán. Các file này ch a tên, ngày sinh, i di a ch , email, s  n 

tho i, s  ID c c rao bán v i giá 9,000 USD (Anh Quân & 
Thành Luân, 2021).  

1.3 B i c nh chính sách b o v  d  li u cá nhân t i Vi t Nam 

Nh n th c t m quan tr ng c a vi c phát tri n công ngh   

d  li u l n song song v i công tác b o v  an toàn d  li u cá nhân, Quy t 

nh s  -TTg ban hành ngày 31/12/2020 c a Th  ng chính ph  

v  ban hành chi c qu c gia v  cách m ng công nghi p l n th  n 

 ra nhi m v  chi c cho các b

ng nâng cao nh n th c c a t  ch i dân v  b o v  d  li u 

cá nhân, qu n tr  d  li u, xây d ng h  t  d  li u ph c v  công tác 
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chuy i s  song song v i chính sách v  d  li u m , xây d ng các gi i 

pháp chia s  d  li u, phát tri n n n t ng tích h p, k t n i, chia s  d  li u 

qu  cùng khai thác, s  d ng, t o thu n l i hóa d  

li u. Quy nh 749/Q -TTg phê duy i s  qu c 

m v , gi i 

pháp c  th  nh m t o l p ni m b o an toàn, an ninh m ng, b o v  

d  li m các nhi m v  l p pháp c  th  c trình 
bày trong B ng 1.   

 

B ng 2. Nhi m v , gi i pháp b o v  d  li u theo Quy -
TTg phê duy i s  qu nh 

n  

Ngu n: Tác gi  minh h a t  Quy nh -TTg 

Trong b i c c nghiên c  xu t các gi i pháp l p quy, l p 

pháp nh m xây d  b o v  d  li u cá nhân là nhu c u b c thi t, 

nh m b o v  quy i dùng song song v i quá trình chuy n 

i s  t m n ph i tr  l i hai câu h i sau: (1) li u có m t 

n n t ng nguyên t c xuyên su  phát tri n khung pháp lý v  b o v  d  

li u cá nhân  Vi t Nam; và (2) làm th   xây d ng khung pháp lý v  

b o v  d  li u cá nhân nh m phát huy hi u qu  vi c b o v  quy

c a ch  th  d  li i ho ng x  lý d  li u c a ch  
th  x  lý.  
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 tr  l i câu h i th  nh t, nghiên c u s  t ng h ng ti p c n 

hi n b o v  quy o 

v  d  li u nh m ch  ng ti p c n h  b o v  quy

th i s . Khung pháp lý c a Vi t Nam hi n v  b o 

v  d  li i dùng s  c h  th nh trong 

n quy ph m pháp lu t  các c p và nhi c khác n

nghiên c u ch  ra nhu c u ch nh c  th  v  m i v i b o v  
d  li u cá nhân  Vi t Nam.  

c áp d ng xuyên su t nghiên c u,  c p 

 lu t Vi t Nam và c  lu t qu c t  gi a các khu v c v i nhau nh m 

i sánh khung pháp lu t v  b o v  d  li u cá nhân  Vi t Nam và m t s  

h  th ng pháp lu t trên th  gi i, t  ng h p các nguyên t c chung mang 
ng trong b o v  d  li u.  

K t qu   c s  d   tr  l i câu h i th  

hai, c  th  xu t hai nhóm nguyên t c ch  o trong vi

b n quy ph m pháp lu ng th  xu t s i, b  nh 

pháp lu t hi  th ng nh t tuân th  các nguyên t c b o v  d  li u, 

ti n t i hài hòa hóa h  th ng pháp lu t Vi t Nam v nh ti n b  

c a th  gi i, t ng d  li u tiên ti n, b n v  chia s  d  
li m b o ch  quy n và an ninh d  li u cho Vi t Nam.  

2. B O V  D  LI U CÁ NHÂN: NHU C U CH NH V  M T 
PHÁP LÝ  

2.1 T  quy n riê n b o v  d  li c kh  lý lu n v  
b o v  d  li u cá nhân  

M c dù khái ni m v  quy c thai nghén, phát tri n 

xuyên su t trong l ch s  ng nhân lo i (Moore, 2010; Westin, 1970), 

nhu c u b o v  quy n pháp lý ch  xu t hi n 

chính th c trên ph m vi toàn c u vào nh a th  k  XX, thông qua 

vi c ghi nh n quy t quy n t  nhiên c i trong 

c qu c t , l n t là Tuyên ngôn qu c t  v  nhân 

quy n (Universal Declaration of Human Rights  UDHR, 1948) và Công 
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c qu c t  v  các quy n dân s  và chính tr  (International Convenant on 

Civil and Political Rights  ICCPR, 1966)13.  

Trong th i s , s  phát tri n c a các công ngh  thu th p thông tin 

i dùng sau cu c bùng n  công ngh  thông tin và m ng internet vào 

th p niên 70 c a th  k  i m t s  nh n th c l i v  quy n riêng 

o v  quy ng quy n 

c th  hi n thông qua b n n i hàm, l t là quy c  m t mình 

(the right to be let alone), quy c xây d ng quan h  n n 

danh, quy n b ng cách kh i ho ng xã h i. Công ngh  s  có 

kh  ng nhân d ng c i th c i hình th n t , t o ra 

m ng internet, vì th , s  ng 

c a công ngh   tr c ti n danh 

d , uy tín, nhân ph m c i th c (Solove, 2000, 2007). Vì 

lý do trên, các công c  pháp lý ch nh danh cá nhân, bao g m nh ng 

nh ch t ch  v  quy trình, th  t c cung c nh danh cá 

  th  d  li u, hay vi nh tính b t h p pháp 

c a hành vi thu th p thông tin cá nhân mà ch  th  thông tin không bi t, 

chính là các bi n pháp nh m b o v  quy a cá nhân (Bygrave, 

2014; Moore, 2010; Schwartz, 2005) y 

ban Nhân quy n Liên H p Qu i thích nh m b  sung n i hàm 

c a quy c thu th  các thông tin cá nhân 

trong máy tính, các  d  li u và thi t b  khác, d c ti n hành b i 

ch  th  u ph i tuân th  nh c a pháp lu t (Refworld | CCPR 
General Comment No. 16, 1988).  

Tuy nhiên, Helen Nissenbaum l i có cái nhìn khác v  quy

trong k  nguyên s . Trong th i công ngh  thông tin và k t n i không 

c truy p các n n t ng b ng 

các dòng l nh liên t c, xuyên su t và nhanh chóng. Không ch  có th , r i ro 

thông tin cá nhân b  ti t l  trái phép s  không bao gi  bi n m t, b i hai lý 

do là: th  nh t, các h  th  d  li u luôn ph i di n v
                                                 
13 i ch u s  can thi p m t cách tùy ti n vào cu c s

 ho  xúc ph m dnh d  ho c uy tín cá nhân. M u có 
quy c pháp lu t b o v  ch ng l i s  can thi p và xâm ph  

 can thi p m t cách tùy ti n ho c b t h i s ng riêng 
c b  xâm ph m b t h n danh d  và uy tín. M i ng u 

có quy c pháp lu t b o v  ch ng l i nh ng can thi p ho c xâm ph (Nguy n và 
c.s., 2015) 
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thông tin b  rò r p b i nguyên nhân khách quan ho c ch  quan; th  

 l i d u v t t  d  li m trung chuy

thi t b  ph n c , s  d ng, x  lý và truy

(Bygrave, 2014; Schwartz, 2005; Solove, 2000, 2007). S  d ng ng d ng 

công ngh  ng ý trao quy n ki m soát, 

, x  lý d  li u vào tay các ch  th  ng o mà 

không th  bi t h t các h  qu  nhãn ti n (Kang, 1997; Kramer và c.s., 2009). 

Lý thuy t c t n n t ng trên ki n gi i r ng, thông tin 

luôn chuy n d ch không ng ng trong không gian o qua các giao d ch 

truy y, bà l p lu n r ng, thay vì t p trung vào nhu c u b o v  

 a ch  th  d  li u, khái ni

trong th i s  c hi u là quy n c a ch  th  c yêu 

c u các ch  th  khác ph i áp d ng các quy trình phù h

khi truy a h  (appropriate flow of 

information) qua các n n t ng ph n c ng và h  th ng ph n m m khác nhau 
(H. Nissenbaum, 2011; H. F. Nissenbaum, 2010).  

N u hi u theo cách trên, b o v  d  li u cá nhân không ph i là trao 

quy t hoàn toàn cho ch  th  i v i thông tin cá nhân c a mình 

 d ng s . Th c t , cách ti p c n c a m t 

s  khuông kh  pháp lý trên th  gi i hi n nay v u quy n 

t cho ch  th  c s  d ng, không ch  t gánh n ng 

b o v  s  toàn v n và chính xác c a d  li u cá nhân lên doanh nghi p công 

ngh  s , mà còn t o ra tr  ng i b t h p lý cho giao d ch n t  khi bu c 

i x  lý ph i t o d  i dùng bi t, can thi p, c i 

n m c có quy n yêu c u xóa s ch d  li u cá nhân ra kh i h  th ng 

 d  li u c a doanh nghi p công ngh  s  (Sam Wrigley, Anette Alén-

Savikko & Olli Pitkänen, 2019). B o v  d  li ng ti p c n c a 

Nissenbaum là b o v  tính chính xác c a thông tin cá nhân trong quá trình 

x  lý, trao quy n cho ch  th  d  li c bi t m i 

ng x  lý và truy ng th i t o l  c a ch  th  

x  lý ph i b m quá trình truy p pháp, phù h p v i nguyên t c 

pháp quy c xã h i. Vì lý do trên, thay vì quá t p trung vào vi c 

trao quy n can thi p c  d  li u kinh doanh 

c a doanh nghi p, pháp lu t ch  nên t o d ng b  nguyên t c xuyên su i 

v i công tác x  lý và truy  li ng ban hành các 
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quy chu t và quy t c ng x  c a các ch  th  ti n hành x  lý d  

li u. (Tuomas Pöysti, 2019).   

2.2 Khung pháp lý v  b o v  d  li u cá nhân  Vi t Nam hi n nay  

T i Vi t Nam, quy t quy n hi c ghi nh n 
t u 21 c a Hi n pháp (2013). Theo Hi n pháp, quy a cá 

c th  hi n thông qua quy n v  i s t cá nhân, bí 
m , uy tín c a b n thân; quy n gi  bí m t v  n 
tho n tín và các hình th n k  

c pháp lu t b o v 14.  

c pháp lu t b o 
v   Vi t Nam bao g m hai nhóm: quy  i v i thông tin v  i 
s i v i thông tin liên l c 

i s ng xã h c th  hi n nh nh 
t u 38 B  lu t Dân s  c thu th , s  d ng, 

i s t cá nhân ph i 
c s  ng ý c a ch  th  (nguyên t ng th i, quá trình thu 

th n cá nhân ph m b o an toàn, b o m t. Rõ 
ràng, quy a cá nhân  Vi t Nam hi c ti p c n 

ng truy n th  cao nguyên t c gi  bí m i v i thông tin 
nh danh và thông tin v  i s a ch  th .  

nh t i BLDS ch  mang tính nguyên t n và 
n quy ph m pháp lu c bi t, 
ng gi   các tình hu ng x  lý d  

li n t  và kinh t  s .  Vi t Nam hi n 
o lu t th ng nh t v  b o v  d  li  

ra các nguyên t c c  th  ng thu th , s  d ng, công 
i chung là x   nh rõ ràng 

v  hành vi xâm ph m quy i v i thông tin cá nhân. Hi n t i, các 
nh v  b o v  d  li c ghi nh n r o 

lu c trình bày trong b  

                                                 
14 u 21 Hi n pháp (2013):  

i có quy n b t kh  xâm ph m v  i s t cá nhân và bí m t gia 
n b o v  danh d , uy tín c a mình. Thông tin v  i s t cá nhân, bí 

m m an toàn. 
2. M i có quy n bí m n tho n tín và các hình th i thông tin riêng 

c bóc m , ki m soát, thu gi  trái lu n tho n tín và các hình 
th  
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B ng 3. T nh pháp lu t v  b o v  d  li u cá nhân trong 
h  th ng pháp lu t Vi t Nam hi n nay  

Ngu n: Tác gi  t ng h p t  n quy ph m pháp lu t m  

c t ng h p ch  y u t  các ngu n quy 
ph m pháp lu u ch nh quan h  n t , giao d n t , 
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phát tri n h  t ng công ngh  và b o v  quy n l i c i tiêu dùng. 
n ánh qua b i sánh, hi t khung kh  

pháp lý rõ ràng, xuyên su t gi n quy ph m pháp lu t trong h  
th ng pháp lu t Vi t Nam v  b o v  d  li u cá nhân. Ph n l nh 
v  b o v  d  li u hi n nay ch  c xây d ng tích h p trong h  th ng các 
quy t c x  s  c c chuyên ngành c  th .  

2.3 Nh ng b t c p c  b o v  d  li u cá nhân  Vi t Nam 
trong b i c nh hi n nay 

Th  nh t ng ti p c n c a Vi i v i vi c b o v  d  li
b c l  b t c ng ti p c - b o v  bí m t 

nh danh và bí m t d  li u liên l c t i ngu n thu th p, là b t kh  
thi trong quá trình chuy i s  i s  nh ng c a cu c CMCN 4.0 
(Nick Barrowman, 2018; Schwab & Davis, 2018; Tristan Henderson & 
Burkhard Schafer, 2019). Hi n nay, cách ghi nh n c a Hi n pháp 2013, B  
lu t Dân s  o lu t mang tính n n t ng d n l i cho toàn b  h  
th ng pháp lu t Vi t Nam cho th y h  th ng pháp lu t Vi t Nam v n ti p 
c n b o v  quy ng này. Ngoài ra, s   ng 
ti p c n còn th  hi n qua vi c thi u v ng ch  nh ghi nh n quy n nhân 
thân c a ch  th  i v i thông tin cá nhân trong t ng th  h  th ng các ch  

nh v  quy n nhân thân ghi nh n t i BLDS.   

Th  hai, t khuôn kh  nguyên t c th ng nh t v  b o v  d  
li u cá nhân. Kh  h  th ng pháp quy c a Vi t Nam hi n nay, có 
th  nh n th y s  thi u v ng các nguyên t c d ng trong công tác l p 

n quan h  b o v  d  li u cá nhân. B
 th c hi i sánh trong B ng 2 l t là (1) Nguyên t ng ý c a 

ch  th  d  li u; (2) Nguyên t c s  d p v i 
nguyên t c, chu n m c c a xã h i; (3) Nguyên t m b o an 
toàn, b o m i v i quá trình x  lý d  li u c a cá nhân; (4) Nguyên t c 
công khai m c x  lý d  li u cho ch  th  bi n 
nguyên t  cao và b o v  quy a cá nhân trong môi 

ng s  hi n nay. Ngoài b n nguyên t c k  trên, còn nhi u nguyên t c 
mang tính b  tr  khác, t t c  nh ng nguyên t c xây d ng trên 
n n t ng b o v  quy  hi n qua 
B ng 2, ngay c  trong b n nguyên t n quy ph m 
pháp lu t (VBQPPL) hi  hi c s  ng b  và nh t 
quán. Tính thi ng b  c nh pháp lu c ph n ánh 
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nh r i rác, tr n thu c khác nhau 
trong h  th ng pháp lu t Vi t Nam.  

Th  ba ng nh t v  d  li u cá 
nhân. Hi n quy ph m pháp lu t v n s  d ng c m t  

 th  hi nh v  b o v  d  li u cá nhân. 
Th c t  li m hoàn 
toàn khác nhau (Ritter & Mayer, 2017). N
ni  ch  p, g n li n v i th c t , g n li n v i b i 
c  li c thu 
th p qua quy trình thu th , x  lý, k t h p, phân lo i, truy
b ng các thu t toán liên quan c a m t n n t ng s  li  là m t 
c u ph n không tách r i c  li u công nghi  
Malgieri, 2019; Malgieri & Custers, 2017), góp ph n tr c ti p vào công tác 
ra quy nh trong ho ng kinh doanh, g n li n v i mô hình kinh doanh 
(Sam Wrigley, Anette Alén-Savikko & Olli Pitkänen, 2019). Phân bi t rõ 
ràng, h p lý gi a các khái ni m s  i 
d  d ng c a các lo i d  li u khác nhau, t  

u ch i c nh chuy i s .  

Th   gi i quy t gi a quy a cá 
i dùng và quy n s  h u c a c a doanh nghi p trong ho ng 

chuy i s . Th c ch  b o v  d  li ng ti p c n hi n 
nay t t y u s  t o nên rào c n chuy i s  c a doanh nghi p công ngh , 
b i l  i dùng cá c trao quá nhi u quy n can thi
s  d  li u và gián ti p t a doanh 
nghi p s  (Ritter & Mayer, 2017; Tuomas Pöysti, 2019). Trong b i c nh 

nh rõ quy n tài s  s  h u c a doanh nghi p công 
ngh  i v  d  li u công nghi p là c n thi t, nh nh rõ quy n 
tài s n c a doanh nghi i v i các d  li u không tr c ti p xâm ph m 
quy n c a ch  th  d  li u. 

3. T NG QUAN CÁC H  TH NG PHÁP LU T V  B O V  D  
LI U CÁ NHÂN TRÊN TH  GI I 

c nhu c u ch nh v  m t pháp lý, c n thi
khái quát v  hi n tr ng l n b o v  d  li u cá nhân c a 
các h  th ng pháp lu t trên th  gi i, t  i sánh v i khung kh  pháp 
lu t Vi t Nam hi n nay, t   xu t, ki n ngh  l p pháp cho Vi t 
Nam. Trong ph m vi bài vi t này, B  nh chung v  b o v  d  li u 
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(General Data Protection Regulations  GDPR) c a châu Âu, cùng h  th ng 
pháp lu t Trung Qu c v  v  b o v  d  li u cá nhân s  c l a ch n 

c kh i sánh. Các b  quy t c v  b o v  d  li u khác s  c nh c 
n v i vai trò là ngu n tham chi u.  

3.1 B  nh chung v  b o v  d  li u c a Liên minh châu Âu 
(GDPR): chu n m c pháp lý v  b o v  d  li u  

B  nh chung v  B o v  D  li u c a Liên minh châu Âu 
c qu c t  gi a các thành viên trong khu v c châu Âu. K  

th a nh ng nguyên t c chung v  b o v  d  li c xác l p trong 
c 10815 và Ch  th   GDPR là h  

th nh pháp lu t mang tính ràng bu c pháp lý cao nh t trong công 
tác b o v  d  li u cá nhân  c và 
chu n m c v  b o v  d  li u cá nhân t c c  th  hóa qua b  

 thành m u m c l nh v  
b o v  d  li u cá nhân kh p toàn c c ASEAN (The 

, 2019).  

Bên c nh th ng nh t v  khái ni m d  li u cá nhân 
(personal data), ch  th  d  li u (data subject), ch  th  n m quy n ki m soát 
d  li u (data controller), ch  th  x  lý d  li u (processor), ho ng x  lý 
d  li  u quy 

nh c  th  v  quy n nhân thân c a ch  th  d  li i v i thông tin cá 
nhân c , trách nhi m c a ch  th  
có quy n chi m h u và th c hi n x  i v i d  li u cá nhân.  

Quy n c a ch  th  d  li u , trách nhi m c a 
ch  th  ki m soát, ch  th  x  lý 

(a) Nhóm quy c 
bi t: bao g m quy c thông tin 

n 
ho ng x  lý d  li u cá nhân c a 

u 12); quy c bi t 
m c, l i ích, ch  th  

n ho ng x  lý d  

Xây d ng và tích h p các nguyên 
t c v  b o v  quy n 
ph m ng d ng công ngh  c a mình 
m t cách m nh, ngay t  lúc phác 
th o k  ho ch xây d ng và ph i thông 

 n ch  th  d  li u 
u 24, 25); Không chia s  d  li u và 

                                                 
15 c qu c t  u tiên bao g nh pháp lu t mang tính ràng bu c chung v  
x  lý d  li u cá nhân t  c s i, b  sung d n qua các 
ngh  n có hi u l n nay.  

c 108 và các Ngh  i: https://www.coe.int/en/web/data-
protection/convention108-and-protocol  
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li u cá nhân c u 13); 
quy c thông tin  v  ch  
th  ki m soát, x  lý d  li c 
khi cung c p thông tin cá nhân 

u 14);  

ti n hành x  lý chung v i các ch  th  
khác tr  ng h c s  cho phép 
c a ch  th  d  li u 28); Các 
thông tin v  vi c x  lý ph c th  
hi n trong h p ng trao quy n ho c 

nh pháp lu t c a qu c 
u 28);  Ti n 

hành ki i 
v i ho ng x  lý d  li u 35, 
42);  

(b) Nhóm quy c 
ti p c n, can thi p: bao g m quy n 

c ti p c n d  li u cá nhân c a 
 d  li u c a ch  

th  n m gi u c i 
chính, xóa b , ph n 
ch  c  th  i v i ch  th  ki m 
soát, x  lý d  li u cá nhân c a 

c nh n l i toàn v n, 
chính xác các d  li u c a mình theo 
h  th ng phân lo i, s p x p c
s  d  li u 15-16, 18-21);  

Ghi nh ng 
x  lý d  li u và th c hi n công khai, 
minh b c giúp 
ch  th  d  li u th c hi n quy n ti p 
c n, can thi u 30-31);  

(c) Nhóm quy n v  gi  bí 
m t và i s , bao g m 
quy n lãng quên (quy c xóa 
hoàn toàn kh i h  th ng x  lý d  
li u 17); quy c n m 

ng nh n t  k t 
qu  các quy i thu t 
toán t  m vi c 

nh danh cá nhân (profiling) 
u 22).  

B m an toàn, b o m t, 
minh b i v i h  th ng và chu 
trình x  lý d  li m b o 
r ng d  li c kh  nh danh 

m b o h  
th  kh  c h i và tái 
ti p c ng h p ngoài ý 
mu n, t ng xuyên ti n hành ki m 

c 
c n thi t nh m b o quy n c a 
ch  th  d  li u 32) 

B ng 4.  trong quan h  x  lý d  
li u theo GDPR.  

Ngu n: Tác gi  minh h a d a trên t ng h nh c a GDPR 
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Các quy  i c xây d ng d a trên b  
nguyên t c khung v  b o v  d  li nh rõ t  u 5 

u 11 c c gi i thích rõ t i L u (Recital) 
n th  n. C  th  ng khuôn kh  pháp lý cho 

vi c b o v  d  li c thành viên châu Âu c n tuân th  các 
nguyên t c n n t ng sau:  

M t là, x  lý d  li u ph c th c hi  h p pháp, tuân 
th  nh c a pháp lu t v  u ki n, hình th c, th  t c thu th p s  ng 
ý c a ch  th  d  li u và các m c nêu rõ trong lu u 
5(1)(a) GDPR) (nguyên t c h p pháp);  

Hai là, quy trình, cách th c, m , x  lý, truy n 
ng, l n d  li u ph i 

công khai, minh b ng d  ti p c n, d  hi c di t b ng 
ngôn ng  ng và b  cá nhân 
bi  c khi cung c p và trao quy n x  lý thông tin cá nhân c a 
mình (Ph  l c 39) (nguyên t c ch  th  thông tin bi t);  

Ba là, ch  th  x  lý d  li u ch  c thu th p, x  lý d  li u n u không 
th  c m ng b t kì hành vi nào khác ngoài vi c s  d ng 
thông tin cá nhân; nói cách khác, vi c x  lý d  li u c a cá nhân ch   

 ng h p bu c ph i x  lý d  li u, ch  th  ph i 
thu th p và x  lý thông tin cá nhân v i s  ng t i thi u, v   t 

c m a vi c x  lý, trong kho ng th i gian ng n nh t m t cách 
h p lý (nguyên t c t i thi u hóa d  li u);  

B n là, quy trình x  lý d  li u ph m b o d  li c an toàn, b o 
m t. Ch  th  x  lý d  li u c n ti n hành các quy trình, xây d ng các mô 

t c n thi  n vi c truy c p trái phép và s  d ng trái 
n d  li u cá nhân và các thi t b  s  d  ti n hành x  lý d  li u 

(nguyên t c an toàn, b o m t).    

B n nguyên t c trên không ch   nam cho ho t 
ng l p pháp t i các qu c gia trên th  gi c v n d ng 
 các doanh nghi p ch  ng xây d ng các b  tiêu chí qu n tr  n i b  i 

v i công tác x  lý d  li u (Ben Ayed, 2014; Truong và c.s., 2020) m b o 
tính tuân th  và t ng kinh doanh lành m  cao giá tr  
quy i trong b i c i chi u v i các nguyên t c 
v  B o v  quy c OECD t ng h
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và 201316, các nguyên t c th  hi , tinh g n và h p lý. 
n nguyên t c trên là s  hi n th c hóa hai nguyên lý quan 

tr ng trong nh n th c v  quy n nhân thân c a ch  th b o v  toàn 
v n ph i, và quy n t  i v i thông tin cá nhân 
c a chính b n thân ch  th  (Tuomas Pöysti, 2019).  

Tuy nhiên, bên c nh các thành t u v  m t l u 
nghiên c i v i h  th nh c a GDPR. Ph n l n 
các nghiên c u này cho r nh c a GDPR là b t kh  thi trong 
b i c nh công ngh  IoT, trí tu  nhân t o d c ng d ng r  x  
lý d  li u l n (Craig & Ludloff, 2011; Higham, 2016; Hoeren, 2014). Tính 
ch t b t kh  c bi n minh b i th c ti n áp d nh, th  hi n 

n, th  nh t, vi c trao quy n cho ch  th  d  li c bi t 
là quy n can thi p vào cách th c v n hành và qu n tr  h  th ng c a ch  th  
kinh doanh, th  hi n c  th  qua quy c yêu c u trích xu  cách 
th  hi n d  li u cá nhân c a mình trong h  th ng và quy n xóa b  toàn b  
d  li n cá nhân, s  gây ra thách th  v  m t chi phí, 
kh  gh  và mô hình qu n tr  c a ch  th  x  lý (Ballardini và 
c.s., 2019; Malgieri, 2016; XING Hui-Qiang, 2019); th  hai, trong b i c nh 
hi n nay, khi s  d ng d  li u th  c i s  
d ng hoàn toàn không c n ph i x  lý thông tin cá nhân tr c ti p, b i các d  
li c x  lý, kh  nh danh cá nhân b ng thu n 
toán t  ng và m i siêu liên k t, và có kh  i giá tr  kinh 
t  cao cho ch  th  n m quy n x  lý chúng; vì th , trao quy n cho ch  th  
d  li i ch  th  d  li u không th  c toàn di n 
các giá tr  s  d ng phái sinh t  thông tin c a  làm 

 li u th  c c s  d ng vào m u 
(Sam Wrigley, Anette Alén-Savikko & Olli Pitkänen, 2019; Tristan 
Henderson & Burkhard Schafer, 2019; Wachter & Mittelstadt, 2019).  

3.2 Quy i v i d  li u cá nhân: c i cách lu  
Trung Qu c và nh ng t n t i 

i h i nhân dân toàn qu c Trung Qu c (g i t t là 
i di n cho quy n l c c a nhân dân 

                                                 
16 8 (tám) nguyên t c v  b o v  quy i v i thông tin cá nhân c a OECD là: (1) H n 
ch  thu th p d  li m b o v  ch t (m  d ng) c a d  li u; (3) Nêu rõ m
(4) H n ch  s  d ng; (5) Các bi m b o an toàn; (6) Minh b ch; (7) S  tham gia c a ch  
th  d  li u; (8) ch  th  x  lý ch u trách nhi m. Xem thêm t i: 
https://www.oecd.org/digital/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflo
wsofpersonaldata.htm   
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Trung Qu  m 1 u th  
hi n các quy ph m pháp lu u ch nh quan h  nhân quy n, v t quy n và 
trái quy n  Trung Qu c (TQ). T i l n s i lu n 

n Thiên th  b  nh v  quy
g nh b o v  quy n s ng, s c kho , quy n v  h  tên, hình nh, 
danh d , nhân ph m c a cá nhân trong xã h c bi t, l u tiên trong 
l ch s , pháp lu t dân s  Trung Qu n quy n 

c b o v  i v i d  li u cá nhân t u 1034, 1035 c
m c ti  trong b i c nh n n kinh t  TQ chuy i s  toàn 
di p g  các nguyên t c b o v  d  li u và 
quy a OECD và GDPR vào h  th ng dân lu t. V i vi c xây 
d ng thêm d  th o Lu t b o v  thông tin cá nhân, TQ là m t trong nh ng 

u trong b o v  d  li u hi n nay. 

T c b o v  
quy  th  i hàm c a quy

c b o v  bình yên v  m t 
cu c s i, cùng các không gian riêng m t, ho t 

ng riêng m t, thông tin riêng m i 
khác bi  c d
t  Hán Vi t, là c m t  bao hàm c  

i chi u v i cách hi u c a Westin (1970) và Solove (2005) v  quy n riêng 
c ghi nh n cá nhân có quy n riêng m i v i thông tin  Trung 

Qu c là cách nhìn nh n phù h ng b  v i cách hi u v  quy
ghi nh n qu c t  và th  hi n qua các nguyên t c b o v  
d  li u c a GDPR.  

V  b o v  d  li a 
m c pháp lu t b o v . B t k  t  ch c, cá nhân nào có nhu c u 
thu th p thông tin cá nhân c i khác ph i th c hi n thu th m 
b nh c a pháp lu t, không thu th p, s  d ng, 
x  lý, truy n t i thông tin cá nhân c i khác m t cách b t h p pháp và 

c mua bán trái phép, cung c p ho c ti t l  thông tin cá nhân c a 
n th nh mang tính nguyên t c trên, hi n t i, 

D  th o Lu t B o v  D  li u cá nhân Trung Qu c (D  th o)17 nh 
t c x  lý thông tin cá nhân ph c ti n hành b ng 

                                                 
17 Tham kh o D  th o b n g c (Ti ng Trung Qu c) t  
https://www.dataguidance.com/sites/default/files/china_draft_personal_data_law.pdf 
 



- 177 - 

c h  nguyên t c 
x  lý thông tin cá nhân b c gian d i, gây hi u l  
th nh rõ nguyên t c công khai, minh b ch, t i thi u hóa và 

u 5- u 18). c bi t, nguyên t c ch  th  x  lý d  
li u ph i ch u trách nhi c ghi nh n rõ t u 9 c a cùng D  th o. 

 các nguyên t c trên, D  th  th  thông tin cá 
nhân quy u ý ki c khi cung c u 14), 
quy n rút l i s  i v i vi c x  lý d  li u mà v c s  d ng d ch 
v  c a ch  th  x  lý d  li u 16), th m chí, cá nhân còn có quy n yêu 
c c thông tin rõ ràng và t  ch i k t qu  c a các quy nh mang tính 
t  ng trong h  th t có s  d ng thông tin cá nhân c a mình 

u 25).  

y, hi n t i, b o v  d  li c ghi nh n trong B  
lu t Dân s  c a Trung Qu a th  nhân thu c 

ng b o v  c a pháp lu ã th  hi n 
c các nguyên t   nguyên t c khung c a OECD và 

c h p pháp; (2) nguyên t c ch  th  thông tin bi t 
u 13, 14, 18 D  th o); (3) nguyên t c t i thi u hóa d  li u; (4) nguyên 

t c an toàn.  

Xét v  t ng th , các nguyên t c th  hi n trong D  th
ng v i b  nguyên t n ph i 

n cách th  hi n nguyên t c th   th o. M o 
m  cao ngay t  s  lý lu n v  
b o v  quy i s o m i 

 cao và th  hi n rõ trong D  th o này c a Trung Qu c. C  
th  nh tìm ki m t  khóa cho t  o m t, security) trong 
D  th o ch  tr  ra hai k t qu , ng v i t  khóa xu t hi n t u 19 và 

u 35. Tr  u 35 l ng h p cho 
phép các ch  th  x  lý d  li u ti n hành x  lý trong bí m o m
quy trình x  lý d  li u. Nói cách khác, vi c x  lý d  li u trong m t s  

ng h nh pháp lu t là có th  ho c c n ph i gi  bí m t, 
thì ch  th  x  lý d  li c quy n ti n hành mà không c n công khai, 
minh b u s  ng ý c a ch  th  có thông tin b  x  lý. N u ch  
th  có thông tin không th  bi c thông tin c  thu th p, x  

  kh nh vi c x  lý d  li  các 
nguyên t c còn l i, ch ng h c t i thi u, nguyên t c h p 
pháp? Ngo i l  c l i v i các nguyên t c chung trong 
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vi c b o v  quy a ch  th  d  li  m  kh   l i d ng 
 th c hi n các hành vi x  lý d  li u ngoài lu ng pháp lu t.   

3.3 Nh n xét  

T  k t qu  i sánh, có th  th y, xu m c a khung pháp lý v  
b o v  d  li u cá nhân  châu Âu và Trung Qu u nh m b o v  quy n 

  cao vi c b o v  c 
s  i v  mô hình ng d ng c a công ngh  thông tin trong CMCN 4.0. 
T  cách ti p c n b o v  d  li u cá nhân là b o v  quy  các qu c 

ng nhi u b  nguyên t n ho ng x  
lý d  li  cao b n nhóm nguyên t c chính là nguyên t c h p 
pháp, nguyên t c ch  th  bi t, nguyên t c t i thi u và nguyên t c an toàn, 
b o m  các nguyên t c này, c  pháp lu t châu Âu l n Trung 
Qu nh ch  th  x   và trách nhi i v i ho t 

ng x  lý d  li ng th i trao cho ch  th  thông tin có quy n 
can thi p vào quy trình, cách th c x  lý d  li u c a ch  th  x  

n m c cho phép ch  th  yêu c u xóa toàn b  d  li u ch a thông 
tin cá nhân c  d  li u, hay t  ch i k t qu  c a quá trình 
t  ng hóa trong h  th ng mà có s  d ng thông tin cá nhân c a mình. Vi c 
trao quy n quá nhi u vào tay ch  th  o ra hi ng 

m phát ý chí ch  th -inflated), khi n ch  th  tr  i 
các th  t c h i xin ý ki n m c hi u qu  a 
th  t c thu th p s  ng ý n a (H. Nissenbaum, 2011; Tuomas Pöysti, 
2019). Nói m t cách khác, hi u l c c a nguyên t c ý chí ch  th  s  tr  nên 
y t m t khác, s  b t bu c ý chí ch  th  thông qua các giao 
d ch mang tính th  t  ra trong lu t s  t o ra tr  ng nh 

n quy n t  do kinh doanh và phát tri ng 
m i trong cu c CMCN 4.0 (Tuomas Pöysti, 2019)  ng 
h c thu th p, x  lý khó có th  hi u m t cách 
toàn di  kh  ng d ng c a d  li u thông tin cá nhân vào 
ho ng kinh doanh, nh i v i các d  li u phái sinh t ng h c 
nh  các thu t toán hi i (Wachter & Mittelstadt, 2019). 

Trong b i c nh CMCN 4.0, quy n tài s  s  h i v i 

ng là d  li ng (Ballardini và c.s., 

2019; Hoeren, 2014) ng v  khuôn kh  pháp 

lý nh m t y xuyên su t, không tr  ng a các d  li u phi-

cá nhân (European Commission, 2017) i v i thông tin cá 
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nhân, vi c ghi nh n quy n ch  th  i v t quy n nhân 

thân s  d n h  qu  là không th  t v  quy n tài s i v i d  li u 

cá nhân, b i quy n nhân thân không th  tr  c b ng ti n và không th  

 s  h i v i quy n nhân thân. Trong b i c nh CMCN 4.0, v i 

các công ngh  AI và d  li u l n, khó có th  phân bi âu là d  li u 

phi-cá nhân (non-personal data) và d  li u cá nhân (personal data) b i d  

li u là m t kh i th ng nh c tái t o và tái s  d ng liên t c trong h  

th  d  li u v i t  nhanh chóng (Petteri Günther, 2019). Tuy 

i thích khái ni m d  li u cá nhân theo cách 

ti p c n c c còn l i trên th  gi y làm hình 

m u cho vi c xây d ng khung pháp lý v  b o v  d  li u cá nhân, là quá 

r ng. Áp d nh v  b o v  d  li u d

hi n th i s  gây ra tr  ng i l n s  phát tri n công ngh  m i n

ho c các thu t toán phân tích (Justickis, 2020; Sam Wrigley, Anette Alén-

Savikko & Olli Pitkänen, 2019) S  l m phát ý chí ch  th  ch  có th  gia 

ng v m tr ng lên nhu c u s n xu t kinh doanh 

c a doanh nghi p công ngh , v ng l c chính trong quá trình chuy n 

i s .   

4.  XU T L I V I NHU C U B O V  D  LI U CÁ 

NHÂN  VI T NAM  

4.1  xu t hai nhóm nguyên t ng cho pháp lu t b o v  

d  li u cá nhân 

Th c hi n nhi m v   ra t i Ngh  quy t 01/2021/NQ- i 

m n, h  th ng nh m t ng l i m i sáng t o, phát 

tri n kinh t  s , c n h  th  xu t các nguyên t c ch  o cho 

ti n trình l n ho ng x  lý d  li u trong th i gian t i. 

 xu t hai nguyên t ng cho công tác 

l  

Th  nh t, nguyên t m b o pháp quy n xã h i ch  ng b  

hóa h  th ng pháp lu t nh m ki n t ng th  ch  linh ho t, t o 

ng l ng trong cu c CMCN 4.0.  

C  th i v i Qu c h i và Chính ph , th c hi n công tác l p pháp, 

quy nh n b o v  d  li u cá nhân ph i xu  tôn 

tr ng pháp quy n, nh m th c hi ng l i, m c tiêu phát tri n kinh t , xã 
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h  n, quy nh mang tính chi c, th  

hi n vai trò ki n t o c a th  ch  trong công cu c chuy i s  ng yêu 

c u c a CMCN 4.0. Trong quá trình xây d n b o 

v  d  li u cá nhân, y ban pháp lu t c a Qu c h i, cùng v i B  

ph i d  lý lu n rõ ràng v  quy  b i c nh CMCN 

4.0, k t h  c hi n và áp d ng trên th c ti n g n li n 

v  khoa h c, công ngh  qu c gia.  

Th  hai, m b o ch  quy n qu c gia, cân b ng l i ích gi a các ch  

th    cao t  do ý chí c a các bên trong quan h  pháp lu t. Trên 

 nh n th n v  n u ch nh c a quan 

h  tài s n và quan h  nhân thân, pháp lu t v  b o v  d  li u c n th a nh n 

quy n nhân thân c a ch  th  d  li u m t cách rõ ràng.  

V  m t lý lu n, c nh ch n ch n r ng quan h  pháp lu t c a cá 

nhân v i các ch  th  n thông tin cá nhân c a mình là quan 

h  nhân thân phi tài s n; bên c n v nh rõ c u ph n c a các 

quan h  pháp lu t trong ho ng x  lý d  li u cá nhân, bao g m quan h  

tài s n và quan h  nhân thân phi tài s n. C  th  p pháp ph i 

xây d  th c thi quy n tài s n phù h p c a các ch  th  kinh doanh 

trong b i c n d  li u th  c p, d  li u phái sinh 

và vi c s  d ng chúng vào m ch kinh doanh, sao cho l i ích gi a hai 

bên ch  th  c cân b m b o quy i song song v i vi c 

u các l i ích kinh t .  

 c s  cân b nh vi c trao quy n tài phán cho 

ng h p c  th , theo yêu c u dân s  

nh (Justickis, 2020), c n khuy y m  ng 

th a thu  ý chí t  do c a các ch  th  trong quan h  x  lý d  

li u, t  vi c th a thu n t ch thông tin, th  t c 

thu th p, trao quy n các quan h  tranh ch p kh i phát trong quá 

trình th c hi n x  lý. C i m ng trao quy n t  

ch , t  quy t cho các doanh nghi  ch c th c hi n x  lý d  

li u cá nhân; khuy n khích doanh nghi p, t  ch i m i sáng t o ch  

ng xây d ng quy chu n, y m nh công tác ki

nhi m. T  u ch a lu t 

công và lu c ph i h p nhu n nhuy  cao ch  quy n qu c gia 
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trong công tác l p pháp, t o d  hài hòa hóa pháp lu t v i h  th ng 

lu t pháp qu c t  trong th i kì h i nh p. 

4.2 M t s   xu t c  th  v  m t chính sách, pháp lu ng nhu 
c u b o v  d  li u cá nhân trong chuy i s   Vi t Nam 

Hi n th c hóa hai nguyên t  xu t m t s  gi i pháp 
l p pháp và ban hành, th c hi n chính sách trong th i gian t  

i v i công tác l p pháp c a Qu c h i:  

M t là, c n th a nh n quy n nhân thân c i v i thông tin 
nh rõ ràng, chính xác, m  lu t Dân 

s  Vi t Nam. Hi n nay, quy n nhân thân c a ch  th  i v i d  li u cá 
nh trong lu  pháp lý 

v ng ch  b o v  và x  i v i các hành vi vi ph m quy n nhân thân 
c a ch  th  d  li u. Trong l n s i, b  sung BLDS s p t i, Qu c h i 
ph i b  u kho n v  b o v  thông tin cá nhân và b o v  quy n 
nhân thân c a ch  th  i v i thông tin cá nhân c a mình.   

Hai là, c o lu t riêng v  b o v  d  li u cá nhân, trong 
ng tiêu chí phân lo i d  li  có 

u ch nh phù h p v i t ng lo i d  li u. Hi
s  phân lo i gi a d  li u cá nhân và các d  li u phi-cá nhân (hay d  li u 
công nghi p) trong lu a, pháp lu t hi
h i v i khái ni  li n là hai 
khái ni m v i n i hàm khác nhau (Ballardini và c.s., 2019).  

i v i d  li u cá nhân, c n xây d  b o v  phù h p nh m 
cân b ng l i ích gi i dùng và ch  th  x  lý d  li u ph c v  
m i m i sáng t i v i d  li u công nghi p hay phi-cá nhân, 
c n th a nh n quy n tài s n h p lý c i chi m h u, s  d ng chúng, 
ki n t o hành lang pháp lý nh m t o ra dòng ch y d  li u t  do gi a các 
thi t b   d  li u, là ti   y chuy i s  i m i mô 

ng. C  th , pháp lu t c n th  hi c n i dung phân lo i 
 

 li u cá nhân là d  li c ghi nh  d  li u máy 
c t ng h p và x  lý t  u vào, do chính cá 

nhân mà thông tin y th  hi n cung c p. D  li u phi cá nhân là các d  li u 
c kh  nh danh, không th  hi n thông tin cá nhân và không th  

c tái d c v  nhân thân cá nhân b ng b t kì hình th c nào, 
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có giá tr  kinh t c s  d ng nh m m p pháp. Vi c x  lý và 
truy  li u ph i tuân th  nh c a pháp lu  

Ba là, xây d ng h  th ng quy   cao 
ng th a thu n trong các quan h  x  lý d  li u. Theo 

ng ti p c n li t kê, c  g  nh 
mang tính d  báo trong quy ph m, Lu t b o v  d  li u cá nhân 
lai c n t c ti ng cho 
vi nh quy  c a các bên ch  th . M c dù các nguyên 
t c này không nh t thi t ph ng h t th y v i các b  nguyên t c 
trong GDPR hay c a Trung Qu c, hai nguyên t c n n t n 
quy n nhân thân c c chú tr ng  v  trí c t lõi trong vi c xây d ng b  
nguyên t b o v  toàn v n ph i, và quy n t  nh 

i v i thông tin cá nhân thu .  

C  th   th  d  li u c c pháp lu t ghi nh n các quy n 
 

(1) Quy n ho ng x  
lý d  li u cá nhân c a mình. C  th c khi ti n hành trao quy n x  
lý thông tin cá nhân cho ch  th  cung c p d ch v i dùng c n 

n, rõ v  cách th  lý 
s  th c hi  x  lý d ch v  c m và máy ch  ch a 
thông tin cá nhân c a mình, các d  nh mà ch  th  x  lý s  th c hi n 

i v i d  li u c a mình, bao g m vi c s  d ng vào m
m i;  

(2) Quy c bi t ch  th  ch u trách nhi m ti n hành x  lý d  li u c a 
mình. Trong th c ti n, ch  th  ti n hành x  lý d  li u bao g m ch  
th  thu th p, ch  th  x  u vào, ch  th  cung c p d ch v   
d  li u trong h  th  d  li u, ch  th  cung c p d ch v  vi n 

 ti n hành truy  li u, v.v. Vi nh rõ ràng, 
chính xác ch  th  nào ti n nào c a quá trình x  lý, k  
c  ch  th  bên th  i dùng th c thi quy n 
b i c nh chuy i s ng th i, t   nh trách nhi m 
g n li n v i ch  th  ng h p x y ra tranh ch p, khi u n i, 
ph n ánh; 

(3) Quy n yêu c u s i, c i chính và ng ng c p quy n x  lý cho ch  
th  x  lý d  li u cá nhân c a mình. Vi c s i, c i chính thông tin 
ph c ti  cá nhân phát hi n b ng ch ng v  vi c 
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thông tin c a mình b  sai l ch, suy di n, n danh d , nhân 
ph m c ng h  
nguy n v ng h p pháp, cá nhân có quy n h y c p quy n x  i v i 
ch  th  x  lý d  li u c a mình mà không g p b t kì tr  ng i nào.  

(4) Quy n khi u n i, ph n ánh, th  hi n ý ki i v i vi c x  lý d  li u 
c a ch  th  x  lý và quy c yêu c u cung c p ch ng nh n ki m 

nh an toàn trong vi c x  lý d  li i tiêu dùng có quy n ph n 
ánh các thi u sót, sai ph m c a ch  th  x  lý d  li u thông qua hai 

ng, m t là tr c ti p khi u n i, ph n ch  th  x  lý d  li u, 
hai là ph c qu n lý vi c x  lý d  li  
quan qu n lý ti p nh n, x  lý và th c hi m 
b o cân b ng quy n l i c i tiêu dùng và c a ch  th  kinh 
doanh.  

C c ghi nh n quy n c o 
  i dùng can thi p quá sâu vào quy trình x  lý d  li u c a 

ch  th  x  lý, b i l  s  gây ra nh ng tr  ng i quá m u ki n kinh 
ng kinh doanh c a các ch  th  kinh doanh trong môi 

ng s c bi t, các ph n ánh, khi u n i c i dùng ph  
 v ng ch   tránh gây tr  ng n 

quy n t  do kinh doanh c a ch  th  x  lý.  

V  phía công tác l p quy và th c hi n chính sách c
qu n lý:  

M t là,  xây d  cho phép và khuy n khích các doanh nghi p, 
t  ch c ti n hành t  xây d ng b  quy chu i 
v i quy trình, công ngh  và h  th  d  li u s  d ng cho công tác x  
lý d  li  t  ch  ng cho các doanh nghi p th c hi  

i v i d  li u mà h  x  lý. Các b  quy chu
ki nh l c hành chính, thông 

n lý ho ng x  lý d  li u (s p t i, d  
ki n s  là y ban b o v  d  li c thu c Chính ph , 

t t i C c an ninh m ng và phòng, ch ng t i ph m s  d ng công ngh  cao 
thu c B  Công an), d a trên các nguyên t c ti  trong Lu t b o v  d  
li u cá nhân. Tuy nhiên, công tác ki nh này c c th c hi
s  linh ho t, tránh gây ra rào c n b t h n quy n t  do kinh doanh c a 
ch  th  trong n n kinh t . Công tác ki m s  t o 

 gi m t i các th  t u s  ng ý  nh ng khâu không c n 
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thi t, gi m b t gánh n ng v  chi phí tuân th  trong giao d n 
ho ng x  lý d  li   hình th  các 
bên trong quan h  x  lý d  li u dân s  th  hi n quan h  
s  xác l p và ch ng c  ng h p ch  th  x  lý vi ph  

ng v i quy n c a ch  th  d  li u.  

n lý c n ph i ph i h p ch t ch  v i doanh 
nghi p, t  ch c, cá nhân ti n hành x  lý d  li  ti n hành các 

u vào, th  nghi m, c p phép cho doanh nghi p, t  ch c, cá 
c khi các ch  th  này ti n hành cung c p d ch v  m ng. C  th  

n lý c n ph i th c hi n các công tác sau:  

(1) y ban b o v  d  li u cá nhân c n ban hành m t b  tiêu chu n an toàn 
i v i h  th ng x  lý d  li u c  ch c, cá nhân. B  tiêu 

chu n này s  t b  tiêu chu n m  
ch c, cá nhân tuân th  trong quá trình xây d  h  t ng ph c v  
vi c cung c p d ch v m b ng th y 

   i 
dùng th  hi n rõ ý chí chia s  và trao quy  c khi 
ti n hành thu th n 

- n t  không t o gánh n ng tuân 
th  và h n ch  quy n t  do kinh doanh c a t  ch c, cá nhân, vi c tuân 
th  b  tiêu chu n này là không b t bu c; tuy nhiên, n  
ch c, cá nhân t  xây d ng b  tiêu chu n thì ph m b ng 

c các tiêu chu  tiêu chu  khách 
quan, quá trình xây d ng b  tiêu chu n ph i tham v n chuyên gia v  
công ngh  n t , chuyên gia an ninh m ng và 
chuyên gia pháp lý. B  tiêu chu c ki
l nh k  h  

(2)  y ban b o v  d  li n lý ph i h p th c 
hi n ki nh, c p ch ng nh n an toàn và c p gi y phép ti n hành x  

 ch c, cá nhân ti n hành x  lý 
nh và c p phép c n bao g m các 

nhân s  o chuyên môn trong c công ngh  thông tin 
và an ninh m ng h p ch  th  m i bên th  ba ti n hành 
ki  ba này ph c c p ch ng ch  v  
chuyên môn, tuân th  các quy t c ng x  phù h p v
s  trung th c, khách quan và ch u trách nhi c c p Gi y 
ch ng nh n, các ch  th  x  lý thông tin ph u, hình 
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nh ho c b i hình th p d  li u c a Gi y ch ng 
nh n an toàn này t  th y trên website và giao di n ng d ng 
d ch v , t c khi thu th p thông tin cá nhân ph c v  m  lý. 

Hai là, c n thi t l p b  ph  ti p nh n tin báo, khi u 
n i v  ng h p vi ph  trong x  lý d  li u cá nhân, ho c 

ng h p rò r  d  li u h  th ó nhi m v  ti p nh n 
tin báo, khi u n ng th i chuy n cho b  ph n chuyên trách ti n hành 

u tra, xác minh v  vi c, làm rõ trách nhi m c a các bên liên quan trong 
các v  vi ph ng h p c n thi  can thi p 
vào ho ng x  lý d  li ng yêu c u t  lý, ho c ti n 
hành các bi n c n thi t nh m b o v  quy n nhân thân c a 

c x   u này, c n ti n hành các 
gi i pháp c  th  sau:  

(1) p nh n tin báo có s  n tho ng dây nóng, e-mail 
ti p nh n tin báo và nhân s  th c hi n tr c nh  làm 

u này, c n hoàn thi  d  li u và h  th ng công ngh  
thông tin ph c v  vi c ti p nh n, x  lý ph n ánh c
quan này ph i cam k t gi  bí m t thông tin c i ph n ánh trong 
su t quá trình t  ti p nh n x  lý ph n ánh c i tiêu dùng.  

(2) p nh n tin báo có th  c t  ch c ho ng tr c thu c 
C c c nh tranh và b o v  quy n l i tiêu dùng, ho c tr c thu c 
C c an ninh m ng và phòng ch ng t i ph m công ngh  cao, ho c 

c t  ch c liên ngành theo nguyên t c phân công, ph i h p trong h  
th ng hành chính.  

(3) Sau khi x  lý ph m ban hành quy t 
nh x  lý ph  ki m tra, xác minh và làm vi c v i t  

ch c, cá nhân b  ph n ánh. Quy nh x  lý ph n 
áp d ng pháp lu t, c c xem là ch ng c  h p l  và có th  s  d ng 
trong quá trình gi i quy t tranh ch p phát sinh gi i dùng và bên 
x  lý d  li u v  sau.  

V  phía doanh nghi p, t  ch c, cá nhân khác có ti n hành x  lý d  
li u cá nhân: 

 các nguyên t c xây d ng trong lu t, các bên trong 
quan h  x  lý ch  ng th c hi n quy  c
tinh th n qu  cao pháp quy n; c  th , Các doanh nghi p, t  ch c 
ch  ng tuân th  các nguyên t c trên ngay t  khâu kh i s  thi t l p h  
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th ng và mô hình kinh doanh, sao cho nguyên t c b o v  quy
c tích h p m t cách m nh vào thi t k  mô hình kinh doanh và công 

ngh  ngay t  u (privacy by design and by default) (Ben Ayed, 2014; 
Tamò-Larrieux, 2018). Các ch  th  n thi t l p m  d  phòng 
r i ro và các bi n pháp an toàn, b o m t, sao cho khi có s  c  an ninh m ng 
x y ra, d  li m b o c p nh  và an toàn trong m t 
h  th   n lý ti n hành th  t c 
ki i v i công tác x  lý d  li u trong h  th ng.  

Ngoài ra, các ch  th  tuy i tuân th  c xây d ng trong 
Lu t b o v  d  li  th  x  lý d  li u có ng  tôn 
tr ng quy n nhân thân c a ch  th  thông tin, thông tin minh b ch m

c và h  qu  x  lý d  li u cá nhân cho ch  th  thông tin, ch u 
trách nhi i v i các vi ph m quy n nhân thân do l i c a mình gây ra. 

ng h p b t kh  kháng c n ph i ti t l  d  li u ho c x y ra các tai 
n n ngoài ý mu n, ch  th  x  lý ph i thông báo ngay l p t i có 

c x  ng h p c n thi t, ph i yêu c
ch  m b o t t nh t quy n l i c  bên trong quan 
h  x  lý d  li m b o lòng tin c a ch  th  d  li u vào h  th  d  
li u và an toàn m ng.  

Ngoài ra, các ch  th  c n ph i tôn tr ng, tuân th  nh v  b o 
v  quy n l i c i tiêu dùng theo Lu t b o v  quy n l i tiêu 
dùng, c  th   

(1) Khi xây d n ho n t   u s  ng ý 
c a ch  th  d  li u  u vào, bên x  c xây d ng 

u kho n khó hi t l i tiêu dùng 
(kho u 14 Lu t b o v  quy n l i tiêu dùng), hay cho 
phép ch  th  x  lý có quy n gi i v u kho

ng h u kho n có nhi u cách hi m e, kho n 
u 16 Lu t b o v  quy n l i tiêu dùng).  

(2) Trong quá trình cung c p d ch v  i dùng, ch  th  x  lý d  
li c ch m d t, hoãn hay t m ng ng cung c p d ch v  v i 
lý do ph c v  ki u c a ph n ánh. Sâu xa 

 th  x  i dùng vào tình th  ph i ch p 
nh n chính sách x  lý thông tin m c s  d ng d ch v  (take it or 
leave it); trái l i, ch  th  cung c p d ch v  v n ph i cung c p d ch v  

i d i dùng phi thành viên, n i dùng 
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ng ý v i chính sách x  lý d  li u, ho i dùng có ph n 
ánh, khi u n i v c x  lý d  li n thông 
tin cá nhân c ng h p này, ch  th  cung c p 
d ch v  ph i t  gi i quy t ho c ph i h p v n lý gi i 
quy t yêu c u c i dùng m t cách trung th c, thi n chí.  

5. K T LU N  

n Ngh  quy t 52-NQ/TW ngày 27/09/2019 c a B  Chính tr  v  
m t s  ch   ng tham gia cu c cách m ng công 
nghi p l n th  n xét m  ch  ng tham gia cu c Cách m ng 
công nghi p l n th  c ta còn th p vì th  ch , chính sách còn 
nhi u h n ch  và b t c p, khoa h c - công ngh  i m i sáng t
th c s  ng l c phát tri n kinh t  - xã h i; h  th i m i sáng t o 
qu c gia m ng b  và hi u qu . T i Quy nh 

-TTg, Th  ng Chính ph  t nh n th c th  ch , công 
ngh  ng l c c a chuy i s . T i Quy -
cho th y c i cách pháp quy nh m t o chu n m c ng x  phù h p trong môi 

ng s c bi n thông tin cá nhân, là vô cùng b c thi t.  

Nghiên c u này tr  l i cho câu h i li u có m t n n t ng nguyên t c 
xuyên su  phát tri n khung pháp lý v  b o v  d  li u cá nhân  Vi t 
Nam; và làm th   xây d ng khung pháp lý v  b o v  d  li u cá nhân 
nh m phát huy hi u qu  vi c b o v  quy n riê a ch  th  d  li u 

i ho ng x  lý d  li u c a ch  th  x  lý. K t qu  
nghiên c u cho th ng ti p c n b o v  quy a trên vi c 
trao quy n tuy i cho ch  th  d  li u trong vi c gi  bí m t 
d  li u cá nhân là không hi u qu , n u không có nh n th n v  
quy i c nh CMCN 4.0 và b  nguyên t c rõ ràng trong 
vi c x  lý d  li u cá nhân làm n n t ng. T  k t qu  trên, bài vi  xu t hai 
nhóm nguyên t c ch  o là m b o pháp quy n xã h i ch  ng b  
hóa h  th ng pháp lu m b o ch  quy n qu c gia, cân b ng l i ích 
gi a các ch  th    cao t  do ý chí c a các bên trong quan h  
pháp lu t. Bài vi  xu t c  th  cho công tác l p pháp và 
th c hi n c m s i, b  sung các quy 

nh pháp lu t trong B  lu t Dân s  i vi c ban hành m n 
pháp lu t chuyên ngành, th ng nh t v  B o v  d  li u cá nhân, trên tinh 
th n khuy n khích ý chí t  do c a các bên ch  th  và ki m soát ho ng 
b o v  d  li  quy chu n, ki nh nh m ki n t o môi 

i m i, sáng t o c a 
doanh nghi p công ngh  trong quá trình chuy i s .  
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